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Samenvatting 
De hoofdvraag van dit onderzoek luidt: Wat is de impact op de ITIL-processen bij het gebruik van 
servervirtualisatie? 
Servervirtualisatie is de techniek die het mogelijk maakt dat meerdere besturingssystemen met 
bijbehorende applicaties softwarematig draaien op één fysieke computer. IT Infrastructure Library 
(ITIL) is een algemeen geaccepteerd referentiekader voor de inrichting en beheersing van IT-
processen. Aangezien virtualisatie een significante invloed heeft op het beheer van IT, is er 
vanzelfsprekend ook impact op de processen die door ITIL omschreven worden.  
Dit onderzoek heeft als doel het ontwikkelen van aanbevelingen voor organisaties die virtualisatie 
gaan inpassen in hun ITIL-beheerorganisatie. Per ITIL-proces wordt gekeken met welke aspecten van 
virtualisatie rekening moet worden gehouden.  
De volgende vragen zijn gaandeweg het onderzoek beantwoord: 
I. Wat wordt verstaan onder servervirtualisatie? 
II. Wat zijn de ITIL-processen? 
III. Wat zijn de voordelen, nadelen en risico’s van servervirtualisatie? 
IV. Hoe werken deze aspecten door in de ITIL-processen? 
V. Welke aanbevelingen kunnen worden gedaan ten aanzien van het implementeren van 
virtualisatie in een ITIL-beheerorganisatie? 
 
Het onderzoek bestaat uit een literatuurstudie waaruit een theoretisch kader is afgeleid dat 
vervolgens empirisch getoetst is. Uit de literatuurstudie zijn 34 aspecten van virtualisatie 
gedestilleerd, die een voordeel, nadeel of risico vormen op het gebied van capaciteit, beheer, 
beschikbaarheid, kosten en beveiliging. Vervolgens is een matrix ontwikkeld die een koppeling 
beschrijft tussen deze virtualisatie-aspecten en de ITIL-processen. De matrix diende als hypothese 
voor het praktijkonderzoek dat bestond uit het afnemen van semi-gestructureerde interviews bij een 
viertal organisaties. 
Uit het onderzoek blijkt dat servervirtualisatie met name invloed heeft op de ITIL-processen 
Availability Management, IT Service Continuity Management, Change Management, Release 
Management, Incident Management, Problem Management, Software Asset Management en 
Financial Management. 
– Virtualisatie zorgt ervoor dat er tegen geringe kosten een effectieve high-availability oplossing 
kan worden geleverd. Het aantal downtime momenten en de duur hiervan neemt af. 
Hardwarefalen is beter te beheersen en de kans op hardwarefalen is kleiner. Dit heeft een 
positief effect op Availability Management. 
– Virtualisatie zorgt ervoor dat veel sneller kan worden hersteld van een crash of ramp, tegen 
geringe kosten. Er zijn echter ook risico’s van virtualisatie geïdentificeerd die een bedreiging 
kunnen zijn voor de continuïteit, en invloed  hebben op de maatregelen van IT Service 
Continuity Management. De calamiteitenplannen zullen daarom moeten worden herzien. 
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– De invloed van virtualisatie op Change & Release Management is tweeledig. Enerzijds wordt het 
beheren van changes en releases lastiger. Anderzijds wordt het doorvoeren van changes 
eenvoudiger doordat men niet meer gehinderd wordt door het aanschaffen van nieuwe 
hardware. Doordat de risico’s omlaag gaan kunnen changes en releases vaker overdag worden 
uitgevoerd.  
– In de literatuur wordt gesteld dat Incident & Problem Management lastiger wordt doordat de 
extra complexiteitslaag die met virtualisatie wordt geïntroduceerd, het oplossen van incidenten 
en problemen bemoeilijkt. De voordelen van virtualisatie hebben in het empirisch onderzoek 
echter juist de overhand: de oplostijd kan worden verkleind, en het aantal incidenten en 
problemen neemt af. 
– Het praktijkonderzoek toont aan dat leveranciers met hun licentiestructuren worstelen. Er is een 
tegenspraak over de toe- of afname van licentiekosten bij de invoering van virtualisatie. Dit is 
iets om rekening te houden binnen Software Asset Management. 
– Het Financial Management proces zal moeten veranderen zodra er gevirtualiseerd wordt. De 
traditionele manier van kosten doorbelasten op een project of activiteit is niet meer van 
toepassing. Er moet een nieuw kostenmodel worden ingeregeld gebaseerd op het gebruik. Het 
onderzoek geeft aanwijzingen voor zowel toename als afname van kosten. 
Uit het onderzoek blijkt dat de processen Security Management, Capacity Management, Service 
Level Management, Configuration Management en Application Management niet veranderen door 
servervirtualisatie. De producten die deze processen voortbrengen moeten wel herzien worden: 
– De meeste beveiligingsrisico’s die in de literatuur gesteld worden, blijken achterhaald. Wel 
moeten de informatiebeveiligingsplannen en risicoanalyses die door Security Management 
worden ontwikkeld, worden aangepast.  
– Door virtualisatie kan de capaciteit beter worden benut, en is er een positief effect op het 
service level. Er is echter niet aangetoond dat de processen Capacity Management en Service 
Level Management inhoudelijk veranderen. 
– Uit het onderzoek blijkt dat de voor Configuration Management gebruikte CMDB tool moet 
worden gecontroleerd op geschiktheid voor servervirtualisatie. 
– Het onderzoek leverde geen resultaten ten aanzien van Application Management. 
Een algemene conclusie is dat virtualisatie wel impact heeft op de processen en bedrijfsvoering, 
maar dat de procesbeschrijvingen an sich niet veranderen. Processen worden sneller of beter 
doorlopen. De voordelen van virtualisatie worden pas optimaal benut wanneer de ITIL-processen op 
de nieuwe gevirtualiseerde omgeving en bedrijfsvoering zijn afgestemd. Uit het onderzoek blijkt dat 
de ITIL-processen opnieuw moeten worden doorgelicht en waar nodig bijgeschaafd.  
Virtualisatie levert mogelijkheden voor schaalvergroting, flexibiliteit en hogere continuïteit. Indien 
goed uitgevoerd, kan virtualisatie ervoor zorgen dat de IT-organisatie een hoger stadium van 
volwassenheid bereikt, en zo beter kan voldoen aan de business behoeften. Virtualisatie sluit dus 
aan bij de doelstelling van ITIL, maar komt zeker niet zonder uitdagingen. 
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1 Inleiding 
Dit onderzoek gaat over de impact van virtualisatie op de ITIL-beheerprocessen. Het onderzoek is 
uitgevoerd in het kader van een afstudeeropdracht voor de masteropleiding Business Process 
Management & IT van de Open Universiteit.  
Servervirtualisatie is de techniek die het mogelijk maakt dat meerdere besturingssystemen met 
bijbehorende applicaties softwarematig draaien op één fysieke computer, elk in hun eigen 
afgeschermde omgeving, met eigen resources en onafhankelijk van elkaar. Voor de eindgebruiker 
lijkt het alsof een softwarematige computer een echte fysieke machine is, terwijl dat feitelijk alleen 
in virtuele zin zo is (Montero, 2007). Volgens Dawson & Bitman (2008) is virtualisatie van alle trends 
dè trend die tot 2012 de meeste invloed zal hebben op IT-infrastructuur en operaties. Het heeft 
invloed op hoe IT beheerd, ingekocht, uitgerold, gepland en bekostigd wordt. Het implementeren 
van servervirtualisatie brengt voordelen, nadelen en risico’s met zich mee. Al deze aspecten komen 
in dit onderzoek aan bod.  
ITIL is een algemeen geaccepteerd referentiekader voor de inrichting en beheersing van IT-
processen. Aangezien virtualisatie een significante invloed heeft op het beheer van IT, is er 
vanzelfsprekend ook impact op de processen die door ITIL omschreven worden. Volgens Mandorla & 
Hallgårde (2006) worden vrijwel alle ITIL-onderdelen geraakt zodra de IT-infrastructuur virtueel 
wordt. Zo heeft virtualisatie invloed op kosten, capaciteitsplanning, beveiliging en beschikbaarheid. 
Deze aspecten zijn terug te vinden binnen ITIL in respectievelijk de processen Financial-, Capacity-, 
Security- en Availability Management.  
Er bestaan verschillende ITIL-versies. Versie 1 stamt uit de jaren ’80, versie 2 is uit 2000 en de 
huidige versie 3 is van 2007. De meerderheid van de ITIL-gebruikers werkt nog met de oudere 
versies 1 en 2. Uit Vrede (2009) blijkt dat gebruikers niet overstappen naar versie 3 van ITIL, omdat 
ze nog hard bezig zijn versie 2 te implementeren en op een hoger niveau te gebruiken. Een kwart 
van de gebruikers denkt dat versie 2 goed genoeg is voor hun behoeften, en een kwart denkt dat ze 
de toegevoegde waarde van een overstap naar versie 3 niet kunnen verantwoorden. Dit is de reden 
waarom dit afstudeeronderzoek is beperkt tot ITIL versie 2. 
Dit onderzoek heeft als doel het ontwikkelen van aanbevelingen voor organisaties die virtualisatie 
gaan inpassen in hun ITIL-beheerorganisatie. Dit wordt bereikt door eerst een literatuuronderzoek 
uit te voeren naar de definitie, voordelen, nadelen en risico’s van servervirtualisatie. Vervolgens 
ontwikkelen we een matrix waarmee we de ITIL-processen en virtualisatie-aspecten aan elkaar 
relateren. Deze matrix wordt getoetst door middel van een aantal interviews, zodat er recente 
aanbevelingen uit de praktijk worden gevonden. Dit is belangrijk is omdat de virtualisatietechnologie 
nog volop in ontwikkeling is.  
De probleemstelling en het literatuuronderzoek worden respectievelijk in hoofdstuk 2 en 3 
behandeld. In hoofdstuk 4 wordt de gehanteerde onderzoeksmethode van het empirisch onderzoek 
uitgewerkt. In hoofdstuk 5 worden de onderzoeksresultaten gepresenteerd. Conclusies over de 
feiten, antwoorden op de onderzoeksvragen en aanbevelingen voor verder onderzoek zijn te vinden 
in hoofdstuk 6. Tenslotte bevat hoofdstuk 7 een analyse van de betekenis en beperkingen van de 
conclusies en een reflectie op het onderzoeksproces. 
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2 Probleemstelling 
De hoofdvraag van dit onderzoek luidt: Wat is de impact op de ITIL-processen bij het gebruik van 
servervirtualisatie? 
Het bijbehorende onderzoeksdoel is: een set aanbevelingen ontwikkelen die organisaties in staat 
stelt virtualisatie op een weloverwogen manier te implementeren in hun IT-beheer organisatie. Dit 
doel wordt bereikt door het geven van een overzicht van de risico’s, voor- en nadelen van 
servervirtualisatie en de impact hiervan op de verschillende ITIL-deelgebieden. 
Om tot een beantwoording van de onderzoeksvraag te komen zijn een aantal vragen geformuleerd 
die gaandeweg het onderzoek zijn beantwoord: 
I. Wat wordt verstaan onder servervirtualisatie? 
II. Wat zijn de ITIL-processen? 
III. Wat zijn de voordelen, nadelen en risico’s van servervirtualisatie? 
IV. Hoe werken deze aspecten door in de ITIL-processen? 
V. Welke aanbevelingen kunnen worden gedaan ten aanzien van het implementeren van 
virtualisatie in een ITIL-beheerorganisatie? 
A. Welke aanbevelingen kunnen worden gedaan voor het inpassen van virtualisatie in de 
beheerprocessen? 
B. Welke aanbevelingen kunnen worden gedaan voor het aanpassen van de 
beheerprocessen ter behoeve van virtualisatie? 
 
De structuur van het onderzoek is te vinden in figuur 1. Als eerste is er een literatuuronderzoek 
uitgevoerd om een beeld te krijgen van de relevante theorie, alle onderzoeksvragen kwamen hier 
aan bod. Door middel van de kennis die is opgedaan uit de literatuur is er een matrix ontwikkeld die 
een koppeling tussen de virtualisatie-aspecten en ITIL-processen omschrijft en dient als hypothese 
voor het praktijkonderzoek. We noemen dit de ‘aansluitmatrix’. Het praktijkonderzoek 
concentreerde zich vervolgens op onderzoeksvragen III, IV en V en bestond uit het afnemen van 
semi-gestructureerde interviews bij een viertal organisaties. Hoe de antwoorden op de 
onderzoeksvragen zijn terug te vinden in dit verslag, staat vermeld in tabel 1. 
 
Figuur 1: conceptueel model 
hoofdstuk onderzoeksresultaat 
H3: Virtualisatie & ITIL: de theorie - literatuur-antwoorden op onderzoeksvragen I, II en III 
H5: Onderzoeksresultaten 
 
- de ontwikkelde aansluitmatrix (hypothese) 
- empirische antwoorden op onderzoeksvragen III en IV door middel van de 
ingevulde matrices 
- antwoorden op onderzoeksvragen IV en V op basis van interviewcitaten en 
theorie uit de literatuur 
- een antwoord op de hoofdvraag vanuit de literatuur en interviews 
Tabel 1: onderzoeksresultaten 
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3 Virtualisatie & ITIL: de theorie 
Dit hoofdstuk bevat een antwoord op onderzoeksvragen I, II en III op basis van gegevens die zijn 
aangetroffen in de literatuur. De aanpak van het literatuuronderzoek is terug te lezen in bijlage 1. 
3.1 Wat wordt verstaan onder servervirtualisatie? 
Doordat er veel verschillende vormen van virtualisatie zijn, zijn er ook veel verschillende definities 
aangetroffen in de literatuur. Afhankelijk van de bron wordt er een algemene, theoretische of meer 
technische definitie gegeven. Zoals CA (2008) scherp stelt: virtualisatie is een brede term die 
verschillende dingen kan betekenen, afhankelijk van wie het gebruikt of interpreteert. 
Een abstracte definitie wordt gegeven door Pfister (2008): Virtualisatie is het vertegenwoordigen 
van iets, zonder dat het fysiek aanwezig is. De hoofdpunten van virtualisatie binnen het IT-domein 
zijn enerzijds het vertalen van functionaliteit en concepten uit de ‘echte wereld’ in een abstracte 
weergave en anderzijds het gebruiken van resources zonder te weten wie of wat ze beschikbaar 
stelt. 
Dit onderzoek is gericht op servervirtualisatie. Een omschrijving van de overige soorten virtualisatie 
is te vinden in bijlage 2. Montero (2007) heeft verschillende definities van servervirtualisatie uit de 
literatuur als volgt samengevat: “Virtualisatie is de techniek die het mogelijk maakt dat 
besturingssystemen met bijbehorende applicaties softwarematig draaien op één fysieke computer, 
elk in hun eigen afgeschermde omgeving, met eigen resources en onafhankelijk van elkaar. Voor de 
eindgebruiker lijkt het alsof een softwarematige computer een echte fysieke machine is, terwijl dat 
feitelijk alleen in virtuele zin zo is.” Voorbeelden van servervirtualisatie-producten zijn VMware ESX, 
Microsoft Hyper-V en Citrix Xen. Een uitgebreide omschrijving van de historie en toekomst van 
virtualisatie is te vinden in bijlage 3. 
Virtualisatie weekt het besturingssysteem van een computer als het ware los van de onderliggende 
hardware. Aldus Cleeff, Pieters, & Wieringa (2009): Virtualisatie is een softwarelaag die een 
(hardware) architectuur implementeert. Deze laag voorziet in een consistente interface, die kan 
worden gebruikt om software systemen los te koppelen van de hardware waarop deze draaien, 
waardoor ze beter beheerd kunnen worden. Ray & Schultz (2009) voegen daar aan toe: door de 
fysieke computer resources te vervangen voor een logische laag, ontstaan veel nuttige 
mogelijkheden.  
Bovenop de ‘kale’ hardware wordt een nieuwe hardware-abstractielaag geïnstalleerd, Virtual 
Machine Monitor (VMM) genoemd. Deze laag levert een interface naar de hardware, die vervolgens 
door meerdere virtuele machines (VM's) kan worden gebruikt. In deze VM's draaien reguliere 
besturingssystemen die normaal gesproken direct op de hardware zouden worden geïnstalleerd 
(Menascé, 2005). De VMM wordt ook wel hypervisor of ‘host’ genoemd. (zie figuur 2) 
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Figuur 2: van traditioneel/fysiek naar virtueel 
De VMM kan veel VM's tegelijk draaien, en deelt de hardware componenten zoals bijvoorbeeld de 
CPUs, harddisks, geheugen en netwerk interfaces. De VMM speelt de scheidsrechter over deze 
resources zodat deze kunnen worden gebruikt door meerdere virtuele machines tegelijk (ook wel 
multiplexing genoemd). 
Er wordt een niveau van isolatie gehandhaafd zodat een VM niet kan worden beïnvloed door de 
anderen (Loveland, Dow, LeFevre, Beyer, & Chan, 2008). Deze isolatie tussen VM's wordt nog sterker 
door de recente komst van multi-core CPUs. Door elke core aan een of meer VM's toe te wijzen, 
wordt de rekenkracht tussen de VM’s fysiek gescheiden. Elke VM kan worden aan- of uitgezet, 
gepauzeerd of hervat, onafhankelijk van de andere VM's (Kamoun, 2009). Kortom: VMM's bieden 
gespecialiseerde management functies die het mogelijk maken om meerdere VM's vreedzaam 
samen te laten leven (Daniels, 2009). 
3.2 Wat zijn de voordelen, nadelen en risico’s van servervirtualisatie? 
Virtualisatie is een prachtige technologie die in staat is de beschikbaarheid van applicaties te 
verhogen, kosten te verlagen en flexibiliteit te verhogen. Echter, virtualisatie komt niet zonder 
uitdagingen en risico’s. Alleen goedgetraind personeel is in staat deze uitdagingen meester te 
maken. Processen zullen veranderen. De complexiteit neemt toe, niet af. Zo eindigt Pfister (2008) 
zijn samenvatting.  
Na het lezen van de literatuur concludeer ik net als Pfister (2008) dat er net zoveel plussen als 
minnen zijn. Maar indien goed uitgevoerd kan virtualisatie er voor zorgen dat de IT-organisatie een 
hoger stadium van volwassenheid bereikt. Ik verwacht dat als men vooraf op de hoogte is van de 
risico’s de kans van slagen groter zal zijn. 
De gevonden literatuur geeft een goed overzicht van de voordelen, nadelen en risico’s van 
servervirtualisatie. Veel bronnen laten een kritisch geluid horen, maar met name Daniels (2009), 
Montero (2007) en Ray & Schultz (2009) zijn overwegend optimistisch en positief. 
In de volgende paragrafen wordt een beknopte samenvatting gegeven van de aangetroffen 
capaciteits-, beheers-, beschikbaarheids-, kosten- en beveiligingsaspecten. De belangrijkste aspecten 
worden in de paragraaftekst omschreven, gevolgd door een opsomming van alle in de literatuur 
gevonden aspecten.  De volledige omschrijving is te vinden in bijlage 4: aspecten van 
servervirtualisatie. Tabel 2 geeft uitleg over de ‘classificatie’ van de aspecten in de matrix. 
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classificatie omschrijving 
voordeel aspect dat een positief effect heeft op de IT-omgeving 
risico aspect dat mogelijk een negatief effect kan hebben op de IT-omgeving, het is niet zeker dat dit 
negatieve effect optreedt maar er is wel een kans dat het te gebeuren staat 
nadeel aspect dat hoe dan ook een negatief effect heeft op de IT-omgeving 
Tabel 2: classificatie van virtualisatie-aspecten 
3.2.1 Capaciteit en resources 
In de meeste datacenters staan talloze servers die zelden, slechts tijdens piekmomenten, de 
volledige beschikbare capaciteit benutten. De huidige praktijk is om elke applicatie op een aparte 
server te installeren, zo wordt voorkomen dat applicaties ‘last’ van elkaar hebben als ze niet 
compatibel zijn. Het gevolg is dat dure hardware aangeschaft wordt die niet optimaal benut wordt 
omdat er slechts één applicatie op draait. Door middel van virtualisatie kunnen meerdere logische 
servers hun capaciteit delen. Aldus Computer Associates (CA) (2008), Montero (2007) en Pfister 
(2008). 
Virtualisatie kan een negatief effect hebben op de performance: applicaties kunnen bijvoorbeeld 
langzamer worden. De virtualisatielaag zelf kost namelijk ook capaciteit, er is dus sprake van 
overhead. De virtualisatieleveranciers doen hun uiterste best deze overhead zo klein mogelijk te 
maken. Hier zijn zowel hardware, software en firmware oplossingen voor. Deze ontwikkelingen 
evolueren de komende jaren in een rap tempo, aldus Kamoun (2009). Dawson & Bittman (2008) 
stellen dat de overhead geen probleem kan zijn, aangezien processorkracht relatief goedkoop is en 
steeds goedkoper wordt. Gezien deze ontwikkelingen zal het overheadprobleem de komende jaren 
worden opgelost of irrelevant worden.  
Hieronder volgt een opsomming van de capaciteitsaspecten die zijn aangetroffen in de literatuur.  
Door servervirtualisatie: 
- kan de capaciteit beter worden benut (voordeel); 
- wordt het moeilijker om piekbelasting en resources te managen (nadeel); 
- ontstaat er performance overhead (nadeel). 
3.2.2 Beheersaspecten 
Er zijn in de literatuur veel aspecten gevonden die te maken hebben met het installeren, beheren en 
instandhouden van virtuele servers. 
Vrijwel alle bronnen die iets zeggen over de positieve effecten van virtualisatie menen dat er sprake 
is van een toename van efficiëntie en flexibiliteit. Door het bijhouden van een bibliotheek met alle 
mogelijke configuraties van virtuele servers worden veranderingen in de virtuele omgeving een stuk 
eenvoudiger. Doordat er in een gevirtualiseerde omgeving minder fysieke servers zijn, is er een 
vermindering van de complexiteit. Dit maakt het beheren eenvoudiger, doordat er minder 
geconfigureerd en gemonitord hoeft te worden (CA, 2008; Chebiyyam, Malviya, Bose, & 
Sundarrajan, 2009; Loveland, et al., 2008). Hoewel virtualisatie ervoor zorgt dat de wildgroei aan 
fysieke servers zal afnemen, is er wel een verhoogd risico op wildgroei van virtuele servers (“server 
sprawl”). 
Uit de literatuur blijkt ook dat niet alle applicaties geschikt zijn om te virtualiseren. Met name 
applicaties die een hoge performance moeten leveren (bijv. databases en webservers) zijn niet 
geschikt om op virtuele machines te installeren (CA, 2008; Dawson & Bittman, 2008; Montero, 2007; 
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Woltjes & Berg, 2008). Toch blijkt uit Tanaka, Tarui, & Naono (2009) dat sommige soorten database- 
en webservers wel degelijk geschikt zijn om te virtualiseren. 
Vanwege de sterke ontwikkeling in virtualisatietechnologie bestaan er in de literatuur tegenstrijdige 
opvattingen. Technologieleveranciers willen uiteindelijk alle soorten applicaties ondersteunen, hier 
hebben ze een commercieel belang bij. Daar lijken ze steeds beter in te slagen. Op verschillende 
virtualisatiecongressen eind 2009 bleek dat men steeds vaker van mening is dat het voordelen biedt 
om zoveel mogelijk te virtualiseren en geen uitzonderingen meer te maken. Dit betekent dus dat alle 
applicaties virtueel worden uitgevoerd. 
Het is daarom de moeite waard om in de gaten te houden of er in de toekomst onderzoek wordt 
gepubliceerd wat vergelijkbaar is met Tanaka, et al (2009) om zo te zien of deze ontwikkeling ook in 
de wetenschap gefundeerd blijft. 
Hieronder volgt een opsomming van de beheersaspecten die zijn aangetroffen in de literatuur. 
Door servervirtualisatie: 
- kunnen servers sneller en flexibeler worden geïnstalleerd (voordeel); 
- kunnen training-, test- en ontwikkelomgevingen sneller worden opgezet (voordeel); 
- is er sprake van minder fysieke servers, en dus minder complex beheer (voordeel); 
- wordt het makkelijker om te backuppen (voordeel); 
- kunnen software updates/patches centraal worden beheerd (voordeel); 
- hebben menselijke fouten eerder grotere gevolgen (risico); 
- ontstaat er een ongewenste vendor lock-in (nadeel); 
- loop je tegen onvolwassen management tools en incompatibiliteiten aan (risico); 
- geven sommige softwareleveranciers geen support meer (risico); 
- ontstaat er een wildgroei aan virtuele machines (risico); 
- kunnen legacy systemen of applicaties worden blijven ondersteund (voordeel); 
- zijn er beveiligingsrisico’s voor de in stand gehouden legacy systemen (risico). 
3.2.3 Beschikbaarheid 
Systemen hebben verschillende beschikbaarheideisen; variërend van niet-kritiek tot continue 
werking of ‘high-available’ (24x7 uur beschikbaar met 99.x% uptime). Bij deze hoge beschikbaarheid 
wordt vaak gekozen voor het dubbel uitvoeren van hardware. Dit heeft als gevolg dat de 
investeringskosten toenemen, terwijl de redundante systemen slechts stand-by staan en niet 
dagelijks gebruikt worden als productiemachine. Virtualisatie maakt het mogelijk om de kosten die 
gepaard gaan met hogere beschikbaarheid te verminderen en dus hogere beschikbaarheidniveaus te 
bereiken tegen hetzelfde budget (Gay, 2007; Loveland, et al., 2008; Montero, 2007; Woltjes & Berg, 
2008). 
Virtualisatie betekent niet per definitie een toename in beschikbaarheid. Er zijn ook risico’s die een 
negatieve invloed op de beschikbaarheid kunnen hebben, indien ze optreden. 
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Hieronder volgt een opsomming van de beschikbaarheidsaspecten die zijn aangetroffen in de 
literatuur. Door servervirtualisatie: 
- kunnen er hogere beschikbaarheidniveaus tegen hetzelfde budget worden behaald 
(voordeel); 
- is er sneller herstel na een crash of disaster (voordeel); 
- is er betere isolatie, waardoor applicaties beter bestand zijn tegen ‘botsen’ (voordeel); 
- kan hardwarefalen effect hebben op veel VM's (single point of failure) (risico); 
- kan de isolatie worden doorbroken bij een Denial of Service Attack (risico). 
3.2.4 Kostenaspecten 
De literatuur geeft aanwijzingen voor zowel een toename als een afname van de kosten. 
Voorbeelden van toegenomen kosten zijn: het moeten investeren in nieuwe dure hardware, een 
toename van licentiekosten en het moeten investeren in omscholing van het personeel. 
Kamoun (2009) en Montero (2007) beargumenteren dat er sprake is van een kostenbesparing: dit 
wordt gerealiseerd doordat virtualisatie het mogelijk maakt om het aantal servers dat nodig is om de 
bedrijfsapplicaties te ondersteunen sterk te verminderen, door meerdere servers met overcapaciteit 
te vervangen voor een enkel groter systeem. Dit zorgt voor een verlaging van aanschafkosten 
(Capital Expenditures, CAPEX) en onderhouds- en beheerkosten (Operating Expenditures, OPEX). Dit 
samen zorgt voor een totale kostenbesparing op het serverpark, ook wel lagere Total Cost of 
Ownership (TCO) genoemd.  
Deze kostenbesparing is een veelgehoorde reden om te gaan virtualiseren. Vanuit de commercie 
bekeken blijkt er al snel een eenzijdig beeld te ontstaan dat zich vooral toespitst op 
kostenbesparingen, aldus Woltjes & Berg (2008).  
Er is in de literatuur geen kwantitatief onderzoek aangetroffen dat een definitief antwoord geeft op 
de vraag of virtualisatie kostenbesparend is of niet. Elke praktijksituatie is anders. Dit werd bevestigd 
in ongedocumenteerde gesprekken met een aantal virtualisatieconsultants die aangeven dat 
virtualisatie vooral een toename in volwassenheid van de IT-organisatie moet bewerkstelligen en dat 
kostenbesparingen meestal gering zijn. 
Hieronder volgt een opsomming van de kostenaspecten die zijn aangetroffen in de literatuur. 
Door servervirtualisatie: 
- is er een vermindering van hardware aanschafkosten op de lange termijn (voordeel); 
- maar is er wel een initiële investering in nieuwe dure hardware noodzakelijk (nadeel); 
- is er een verlaging van energie- en huisvestingkosten (voordeel); 
- is er een verlaging van beheerkosten (voordeel); 
- is er een toename van licentiekosten (nadeel); 
- moet men investeren in opleiding of zal het personeelsbestand veranderen (nadeel). 
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3.2.5 Beveiligingsaspecten  
Er zijn ook aspecten die te maken hebben met de beveiliging van de systemen en IT-infrastructuur. 
De literatuur schetst hierover een relatief somber beeld: nieuwe technologie brengt nieuwe 
kwetsbaarheden met zich mee. Virtualisatie is daarop geen uitzondering (IBM, 2008). 
Pfister (2008) vat dit als volgt samen: bestaande bedreigingen verdwijnen niet zodra er 
gevirtualiseerd wordt, hoewel sommige technologieleveranciers dat beweren. Het is vergelijkbaar 
met rijden in een nieuwe auto. De gevaren blijven hetzelfde, maar sommige risico’s worden beter 
afgedekt door bepaalde verbeteringen (bijv. extra airbags of betere remmen). Maar tegelijkertijd is 
de auto misschien sneller, waardoor bepaalde andere risico’s weer toenemen. 
Volgens het Gartner onderzoek door Dawson & Bittman (2008) wordt virtualisatie onder druk van 
kostenbesparing vaak overhaast geïmplementeerd, waarbij de beveiligingsaspecten onvoldoende 
aandacht krijgen en de best practices worden genegeerd. De tools en technologieën om 
beveiligingsrisico’s tegen te gaan zijn vaak onvolwassen of bestaan niet, waardoor de productie-
VM's potentieel minder veilig zijn dan hun fysieke tegenhangers. Hieronder volgt een opsomming 
van de beveiligingsaspecten die zijn aangetroffen in de literatuur. Door servervirtualisatie: 
- is er een gevaar voor een aanval en compromitteren van de VMM (risico); 
- wordt de beveiliging beter door de isolatie van VM’s onderling (voordeel); 
- is er een extra gevaar voor het meenemen van gevoelige data buiten bedrijf (risico); 
- kan de vertrouwelijkheid en integriteit van een VM worden geschonden (risico); 
- wordt patch-management van gestopte VM’s lastiger (nadeel); 
- kunnen logs van VM’s veiliger worden opgeslagen in de VMM (voordeel); 
- is er het risico van kwaadaardige virtual appliances (risico). 
3.3 Wat zijn de ITIL-processen? 
Er is voor gekozen om de beantwoording van deze onderzoeksvraag niet te baseren op de 
daadwerkelijke ITIL boeken, omdat deze moeilijk verkrijgbaar en duur zijn. Dit was bovendien niet 
nodig omdat Rudd (2004) en Office of Government Commerce (OGC) (2006) ook volledig en 
autoritair zijn. Ze zijn geschreven door de organisaties die verantwoordelijk zijn voor de invulling van 
ITIL en IT Service Management (ITSM). Een omschrijving van de versiehistorie van ITIL is te vinden in 
bijlage 5. 
3.3.1 Definitie 
ITSM is een discipline die ernaar streeft om de IT-inspanningen beter af te stemmen op de 
bedrijfsbehoeften, en om de IT-diensten op een zo efficiënt mogelijke manier te leveren, met 
gegarandeerde kwaliteit (Brenner, 2006). 
ITIL is een referentiekader voor het inrichten van de beheerprocessen binnen een IT-organisatie en 
de meest gebruikte en geaccepteerde aanpak van ITSM in de wereld. ITIL biedt best practice-
handleidingen en -architecturen om ervoor te zorgen dat de IT-processen goed zijn afgestemd op de 
bedrijfsprocessen, en dat de IT de juiste en adequate oplossingen voor de business
1
 biedt.  
                                                           
1
letterlijk: de zaak, het bedrijf. In de context van de ‘business’ versus de ‘IT’ betekent dit alle niet-IT binnen een bedrijf. 
Business doelen zijn doelen die het management met het bedrijf wil bereiken. 
 De kernboodschap van ITIL is dat 
effectieve operatie te ondersteunen
helpen in het verbeteren van de 
dienstverlening aan de business te verbeteren, dit alles binnen de opg
budgetten (Rudd, 2004). Volgens 
volgende activiteiten te ontplooien:
- stroomlijnen van de dienstverlening en ondersteunende processen
- herhaalbare procedures ontwikkelen en documenteren
- verminderen van het aantal service incidenten en storingen
- implementeren van standaarden “to do things right the first time”
- proactieve analyses uitvoeren, werken aan preventie en oplossingen
- het plannen van en zorgen voor toekomstige capaciteit
- het helder definiëren van diensten en service doelen
- nauwkeurig toewijzen van kosten
- auditen, beheren en verbeteren van IT
3.3.2 Structuur 
In deze pagraaf wordt de structuur van ITIL uiteengezet. Een uitgebreidere omschrijving van de 
processen is te vinden in bijlage 
Figuur 3: de structuur van ITIL (Rudd, 2004)
Dit onderzoek richt zich op ITIL 
specifiek deelgebied van IT-beheer
tot Service Support en Service Delivery
Pollard & Cater-Steel (2009). 
IT-diensten er uitsluitend zijn om de business en 
. Eén van de hoofddoelen van ITIL is om de IT
IT-efficiency en -effectiviteit en tegelijkertijd de totale kwaliteit van 
elegde grenzen van
Mandorla & Hallgarde (2006) kan men dit realiseren door de 
  
; 
; 
; 
; 
; 
; 
; 
; 
-processen. 
6: ITIL-processen. 
 
 
versie 2. Dit bestaat uit acht hoofdboeken, elk gericht op een 
. Zie ook figuur 3. Veel van de gevonden literatuur beperkt zich 
. Deze boeken zijn de belangrijkste, aldus 
16 
haar efficiënte en 
-organisaties te 
 de 
Brenner (2006) en 
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Service Support (figuur 4) bevat de belangrijkste ITSM-processen met een operationele focus. Het 
beschrijft de processen die geassocieerd worden met de dagelijkse support- en 
onderhoudsactiviteiten die bij de IT-diensten horen. Hieronder vallen Configuration Management, 
Incident Management, Problem Management, Change Management en Release Management. De 
Service Desk is ook onderdeel van Service Support (OGC, 2006; Rudd, 2004). 
Service Delivery (figuur 5) bevat de belangrijkste ITSM-processen met een tactische of strategische 
focus. Dit zijn Service Level Management, Capacity Management, IT Service Continuity Management, 
Availability Management, en Financial Management for IT Services (OGC, 2006). Dit zijn de 
langetermijnprocessen die nodig zijn voor het plannen en leveren van IT-diensten van hoge kwaliteit 
(Rudd, 2004). 
Dit onderzoek behandelt nog drie additionele processen: Application-, Security- en Software Asset 
Management. Software Asset Management is niet vermeld in figuur 3 omdat het als een aanvullend 
boek wordt gezien. De ITIL-onderdelen ICT Infrastructure Management, Planning to Implement 
Service Management en The Business Perspective zijn voor dit onderzoek minder relevant, omdat ze 
minder raakvlakken hebben met het dagelijks beheer van een IT-omgeving. 
 Figuur 4: structuur Service Support (Rudd, 2004) 
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 Figuur 5: Service Delivery structuur (Rudd, 2004)  
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4 Methode van onderzoek 
Figuur 6 geeft weer hoe het afstudeeronderzoek is opgebouwd. In dit hoofdstuk wordt de aanpak 
van het praktijkonderzoek uitgewerkt, bestaande uit een conceptueel en technisch 
onderzoeksontwerp. Het empirisch onderzoek bestond uit vier semi-gestructureerde interviews.  
 
Figuur 6: conceptueel model (= figuur 1) 
4.1 Conceptueel onderzoeksontwerp 
Het conceptueel onderzoeksontwerp bevat een overzicht van de interviewvragen die zijn gebruikt 
om de context te bepalen en aanbevelingen te ontdekken. De interviewvragen zijn gebaseerd op 
onderzoeksvragen III, IV en V van de probleemstelling (zie hoofdstuk 2). In navolgende paragrafen 
worden deze besproken. Bij elke vraag wordt vermeld op welke onderzoeksvraag deze antwoord 
geeft. 
4.1.1 Voorbereiding 
Bereidwillige organisaties en personen zijn gevonden via het zakelijke netwerk en vriendenkring van 
de onderzoeker, aangevuld met contacten die zijn aangedragen door de studiebegeleider. Vanwege 
de beperkte tijd is het empirisch onderzoek beperkt tot vier interviews. De gevolgen die dit heeft 
voor de generaliseerbaarheid worden in hoofdstuk 7.1 (productreflectie) besproken. 
Tijdens een eerste (telefonisch) gesprek met een contactpersoon van het bedrijf is het onderzoek 
nader toegelicht. Er is gevraagd of het bedrijf daadwerkelijk ervaring heeft met servervirtualisatie en 
ITIL, om zo te controleren of het bedrijf geschikt was. Ook is er gevraagd of de contactpersoon de 
juiste is om te interviewen. In een enkel geval is er voor gekozen om twee mensen tegelijk te 
interviewen, omdat de ITIL-expert en virtualisatie-expert twee verschillende personen waren. 
Een week voor het interview ontvingen de geïnterviewden een briefing (zie bijlage 7) met een kort 
overzicht van het afstudeeronderzoek, de opzet van het interview, de definities van ITIL en 
virtualisatie, de definities van ‘voordeel’/‘nadeel’/‘risico’ en een overzicht van de virtualisatie-
aspecten. De briefing had als doel om de geïnterviewden alvast te laten nadenken over wat ze van 
de aspecten vinden en ze in de gelegenheid te stellen eventueel informatie te kunnen verzamelen, 
ter voorbereiding. Op de briefing werd nogmaals gevraagd om toestemming om het interview op te 
nemen en om eventuele beleidsdocumenten ten aanzien van ITIL of virtualisatie ter beschikking te 
stellen. 
Aan het begin van het interview is de structuur van het interview steeds uitgelegd. Ook werd 
benadrukt dat het volgen van de opgestelde structuur de analyseerbaarheid van de gegevens ten 
goede zou komen. Het is belangrijk dat de geïnterviewden de briefing gelezen en begrepen hebben. 
Dit werd door middel van vraag IV0 geverifieerd (zie tabel 3). 
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Elk van de geïnterviewde organisaties is verschillend, hiervoor zijn vooraf geen beperkende criteria 
opgesteld. De verschillen tussen de organisatiesoorten hebben wel invloed op de 
generaliseerbaarheid Om die reden is er aan het begin van het gesprek ruimte gemaakt om de 
context te bepalen (tabel 3, vragen IV1a t/m IV1i). Vragen IV1e en IV1f zijn bedacht om eventuele 
organisaties waar de kennis is opgedaan ook te interviewen (‘drill-down’). Dit is in de praktijk niet 
van toepassing gebleken. Het antwoord op vraag IV1j is niet contextbepaling, maar het gaf de 
geïnterviewde de kans om een algemene omschrijving te geven van hoe de aansluiting tussen de 
twee onderwerpen in de organisatie aanwezig is. 
vraag nr vraag antwoord op 
IV0 Zijn er nog vragen over de door mij toegezonden briefing? nvt 
 Contextbepaling:  
IV1a Hoeveel werknemers heeft uw organisatie? context 
IV1b In welke sector opereert uw organisatie? context 
IV1c Hoe groot is de IT-organisatie (aantal gebruikers, aantal servers, etc.)? context 
IV1d Wat is uw functie in de organisatie? context 
IV1e Hoe bent u aan uw kennis van virtualisatie gekomen? context 
IV1f Hoe bent u aan uw kennis van ITIL gekomen? context 
IV1g Welke ITIL-processen zijn geïmplementeerd? context 
IV1h Welke vormen van virtualisatie zijn toegepast? context 
IV1i Wat was de belangrijkste motivatie om virtualisatie toe te passen? context 
IV1j Hoe ziet u de relatie tussen ITIL en virtualisatie binnen uw organisatie? IV 
Tabel 3: interviewvragen deel 1 
4.1.2 Aspect- en aanbevelingsvragen 
Tijdens het literatuuronderzoek is vanuit de ITIL- en virtualisatie-theorie een matrix ontwikkeld. Deze 
matrix bevat als kolommen de ITIL-processen en als rijen de aspecten van virtualisatie (zie 3.2). Deze 
matrix wordt in het empirisch onderzoek getoetst aan de praktijk. Tijdens het interview werden de 
kandidaten gevraagd een blanco matrix in te vullen, waarbij ze een kruisje moeten zetten indien ze 
vonden dat een bepaald virtualisatie-aspect impact heeft op een bepaald ITIL-proces.  
 
In tabel 4 staan de interviewvragen die voor elk van de 34 virtualisatie-aspecten zijn gesteld 
(genummerd IV2a t/m IV2e). De vervolgvragen (IV3a..e en IV4) zijn gesteld om ook nieuwe aspecten 
en aanbevelingen ontdekken, die niet in de literatuur staan. 
vraag nr vraag antwoord op 
 Voor elk van de 34 aspecten (aankruisen op blanco matrix):  
IV2a Is dit aspect voorgekomen binnen uw organisatie? III 
IV2b Classificeert u dit aspect als een voordeel, nadeel of risico? III 
IV2c Welke ITIL-processen zijn hierdoor geraakt, en hoe? IV 
IV2d Welke aanbeveling kunt u doen bij dit aspect, waarbij virtualisatie is aangepast 
aan het beheerproces? 
V.A 
IV2e Welke aanbeveling kunt u doen bij dit aspect, waarbij de beheerprocessen zijn 
aangepast op de virtualisatie? 
V.B 
 Aanvullingen:  
IV3a Zijn er nog aspecten te noemen die niet aan bod zijn gekomen? III 
IV3b..e zie vraag IV2b..IV2e .. 
IV4 Zijn er nog aanbevelingen te noemen die niet aan bod zijn gekomen? V.A/B 
Tabel 4: interviewvragen deel 2 
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4.2 Technisch onderzoeksontwerp 
4.2.1 Onderzoeksstrategie 
Er is een kwalitatief onderzoek uitgevoerd, waarmee primaire gegevens zijn verzameld. De gekozen 
onderzoeksstrategie is de enquêtestrategie. Deze strategie paste het best omdat er door middel van 
een aantal semi-gestructureerde interviews gegevens verzameld zijn, waarbij alle geïnterviewden 
gestandaardiseerde vragen kregen. De theorie (aansluitmatrix) is door middel van deductie aan de 
empirie gevalideerd. Vooraf zijn er door een aantal kandidaten zorgen geuit dat bepaalde gevraagde 
gegevens mogelijk vertrouwelijke informatie zijn. Om de kandidaten comfort te geven, is er 
afgesproken dat zij achteraf mochten bepalen welke gegevens er geschrapt moesten worden bij het 
schrijven van het onderzoeksrapport. Dit bleek niet nodig: er is uiteindelijk niets gecensureerd. 
Kortom: er was goede toegang tot de gegevens, zonder ethische kwesties. 
4.2.2 Analyse 
Het gespreksgeluid van de interviews is opgenomen. Vervolgens is er na elk interview een 
interviewverslag gemaakt met daarin de belangrijkste conclusies van het gesprek, zie bijlage 8. De 
geïnterviewden  hebben elk achteraf ingestemd met het van het interview gemaakte verslag. De 
resultaten zijn geanalyseerd met behulp van een pivot table. Door middel van deze tabel is er 
gezocht naar patronen. Deze worden besproken in het volgende hoofdstuk. 
4.2.3 Validiteit en betrouwbaarheid 
Er moet kritisch worden gekeken naar de validiteit en betrouwbaarheid. Zo zou het kunnen zijn dat, 
indien de geïnterviewde zelf net een aantal slechte ervaringen heeft gehad met ITIL of virtualisatie 
zich daarom (onredelijk) negatief kan uitlaten hierover, terwijl de organisatie er mogelijk in totaal 
wel profijt van heeft gehad. 
Er is gevraagd om interne beleidsdocumenten, en in een enkel geval heeft er een duo-interview 
plaatsgevonden. Hierdoor is het resultaat minder afhankelijk van een individueel persoon, wat de 
validiteit ten goede komt. Het aanleveren van beleidsdocumenten bleek achteraf niet noodzakelijk, 
daarom is dit achterwege gelaten. Door het interviewverslag achteraf te laten bevestigen door de 
geïnterviewden werd de betrouwbaarheid vergroot. Het interview blijft een momentopname en de 
antwoorden zijn afhankelijk van hoe de geïnterviewde er op dat moment over denkt. Het onderzoek 
is daarom moeilijk reproduceerbaar, en weinig generaliseerbaar (er is dus sprake van een lage mate 
van externe validiteit). De lage generaliseerbaarheid komt doordat het maar om een beperkt aantal 
interviews gaat en er geen duidelijke beperkingen zijn gesteld aan het type organisatie. Aan de 
andere kant kan de validiteit wel groot zijn als het aantal tegenstrijdigheden tussen de interviews 
onderling en de literatuur onderling gering is. 
4.2.4 Vooruitblik 
Voor aanvang van het onderzoek noteerde ik de volgende verwachting: “Ondanks dat er sprake is 
van een kleine onderzoekspopulatie, beperkte validiteit en betrouwbaarheid verwacht ik wel dat er 
door middel van dit empirisch onderzoek resultaten kunnen worden geboekt: het toetsen van de 
aansluitmatrix, het ontwikkelen van een aantal goede aanbevelingen en het formuleren van een 
antwoord op de hoofdvraag. Ook als het nog geen uitgewerkte generaliseerbare theorie oplevert, is 
het onderzoek toch waardevol omdat er tijdens het literatuuronderzoek geen literatuur is gevonden 
waarbij deze onderzoeksaanpak is gehanteerd. Het resultaat kan tevens de basis zijn voor een 
vervolgonderzoek.” Hier kom ik op terug in paragraaf 7.2: Productreflectie. 
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5 Onderzoeksresultaten 
In dit hoofdstuk worden de onderzoeksresultaten behandeld. Allereerst een beschrijving van de 
gegevens en de aansluitmatrix, vervolgens wordt elke deelvraag in een eigen paragraaf behandeld. 
5.1 Beschrijving van de gegevens 
Er worden vier soorten onderzoeksresultaten behandeld: 
- de vanuit de literatuur ontwikkelde aansluitmatrix 
- de tijdens de interviews ingevulde matrices en een analyse daarvan 
- relevante citaten uit de interviews en literatuur 
- een antwoord op de hoofdvraag vanuit de literatuur en interviews 
Er zijn interviews afgenomen bij een viertal organisaties. In tabel 5 worden de gegevens van elk 
interview opgesomd. Een volledig verslag van elk interview is te vinden in bijlage 8. In de rest van de 
tekst wordt er naar de interviews verwezen door middel van de achternamen tussen rechte haken 
(bijvoorbeeld [van der Zedde]). 
datum plaats kandidaat organisatie sector werknemers servers 
13 juli 
Den 
Helder 
Gherard van der Zedde 
(productbeheerder blade, 
virtualisatie en Windows 
server OS) 
IVENT 
veiligheid en 
openbare orde 
3.500 2.300 
15 juli Heerlen 
Frank Dirkx  
(sr systeembeheerder) 
Hilde Loozen-Janssen 
(procescoördinator) 
Open  
Universiteit 
onderwijs 743 300 
16 juli Utrecht 
Joris Haverkort 
(productmanager adaptive 
virtualization services) 
Atos Origin 
ICT dienstverlening 
& consultancy 
55.000 8.000 
20 juli Almere 
Richard van Drimmelen 
(teammanager hosting 
services) 
Vancis 
(SARA) 
ICT dienstverlening 65 500 
Tabel 5: interviews 
5.2 Aansluitmatrix 
Door middel van de kennis die is opgedaan uit de literatuur is er een matrix ontwikkeld, met op de 
horizontale as de ITIL-processen, en op de verticale as de aspecten van virtualisatie (zie tabel 6).  In 
deze ‘aansluitmatrix’ staat een aangekruist vakje voor een virtualisatie-aspect dat op een bepaald 
ITIL-proces invloed heeft. Bijvoorbeeld het aspect “toename licentiekosten” is van invloed op het 
proces “Financial Management”.  De literatuur geeft niet op alle punten een duidelijke proces-aspect 
koppeling aan, maar de opmerkingen zijn wel als basis gebruikt voor de matrix. Een volledige 
verantwoording van elke koppeling is te vinden in bijlage 9.  
  
 
categorie aspect classificatie Configuration Incident Problem Change Release Service Level Financial Capacity Continuity Availability Application Software Security 
Capaciteit beter benutten capaciteit voordeel        x      
 moeilijk managen piekbelasting en resources nadeel  x x     x  x    
 performance overhead nadeel        x      
Beheer snellere en flexibeler installatie van servers voordeel    x x         
 sneller opzetten training, test en ontwikkelomgevingen voordeel    x       x   
 minder servers = minder complex beheer voordeel              
 makkelijkere backups voordeel         x     
 centraal beheer software updates/patches voordeel x            x 
 menselijke fouten hebben eerder grotere gevolgen risico  x x x x     x    
 ongewenste vendor lock-in nadeel      x x       
 onvolwassen management tools en incompatibiliteiten risico x x x     x x x x  x 
 geen support softwareleveranciers op virtuele omgeving risico  x x         x  
 wildgroei virtuele machines risico x             
 ondersteuning legacy systemen of applicaties voordeel       x    x x  
 beveiligingsrisico's in stand gehouden legacy systemen risico             x 
 niet alle applicaties zijn geschikt om te virtualiseren nadeel        x   x   
Beschikbaarheid hogere beschikbaarheidniveaus tegen zelfde budget voordeel       x  x x    
 sneller herstel na crash of disaster voordeel         x x    
 beter bestand tegen botsen applicaties door isolatie voordeel  x x x x         
 hardwarefalen kan effect hebben op veel VM's (SPOF) risico  x x       x    
 doorbreken isolatie VM's door Denial of Service Attack risico  x x       x   x 
Kosten verlaging aanschafkosten hardware voordeel       x       
 verlaging energie- en huisvestingkosten voordeel       x       
 verlaging beheerkosten voordeel       x       
 investering in nieuwe dure hardware noodzakelijk nadeel       x       
 toename licentiekosten nadeel       x     x  
 investeren in opleiding of verandering personeelsbestand nadeel       x       
Beveiliging gevaar op aanval en compromitteren VMM risico         x    x 
 beveiliging beter door isolatie VM's onderling voordeel             x 
 gevaar voor meenemen gevoelige data buiten bedrijf risico             x 
 schending vertrouwelijkheid en integriteit VM risico             x 
 lastig patch-management gestopte VM's nadeel x            x 
 veilig opslaan VM logs door VMM voordeel             x 
 kwaadaardige virtual appliances risico            x x 
Tabel 6: aansluitmatrix 
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5.3 Wat zijn de voordelen, nadelen en risico’s van servervirtualisatie? 
In deze paragraaf wordt geanalyseerd welke aspecten achterhaald bleken en welke aspecten er 
nieuw ontdekt zijn. Daarnaast wordt de door de kandidaten ingevulde classificatie behandeld. 
5.3.1 Achterhaalde aspecten 
De kandidaten hebben tijdens de interviews van elk aspect aangegeven of ze vonden dat deze van 
toepassing was op hun eigen situatie en zo ja of ze het zagen als een voordeel, nadeel of risico. 
In tabel 7 staat een overzicht van het aantal geïnterviewde organisaties dat een aspect als ‘niet van 
toepassing’ aanmerkt. 
 
categorie aspect aantal nvt 
beschikbaarheid hardwarefalen kan effect hebben op veel VM's (SPOF) 4 
beschikbaarheid doorbreken isolatie VM's door Denial of Service Attack 4 
beveiliging beveiliging beter door isolatie VM's onderling 4 
beveiliging veilig opslaan VM logs door VMM 4 
capaciteit moeilijk managen piekbelasting en resources 3 
capaciteit performance overhead 3 
beheer niet alle applicaties zijn geschikt om te virtualiseren 3 
kosten investering in nieuwe dure hardware noodzakelijk 3 
beveiliging gevaar voor meenemen gevoelige data buiten bedrijf 3 
beveiliging schending vertrouwelijkheid en integriteit VM 3 
beveiliging kwaadaardige virtual appliances 3 
beheer minder servers = minder complex beheer 2 
beheer centraal beheer software updates/patches 2 
beheer menselijke fouten hebben eerder grotere gevolgen 2 
beheer ongewenste vendor lock-in 2 
beheer wildgroei virtuele machines 2 
beveiliging gevaar op aanval en compromitteren VMM 2 
beveiliging lastig patch-management gestopte VM's 2 
beheer sneller opzetten training, test en ontwikkelomgevingen 1 
beheer makkelijkere backups 1 
beheer onvolwassen management tools en incompatibiliteiten 1 
beheer beveiligingsrisico's in stand gehouden legacy systemen 1 
beschikbaarheid beter bestand tegen botsen applicaties door isolatie 1 
kosten verlaging aanschafkosten hardware 1 
kosten verlaging energie- en huisvestingkosten 1 
kosten toename licentiekosten 1 
capaciteit beter benutten capaciteit 0 
beheer snellere en flexibeler installatie van servers 0 
beheer geen support softwareleveranciers op virtuele omgeving 0 
beheer ondersteuning legacy systemen of applicaties 0 
beschikbaarheid hogere beschikbaarheidniveaus tegen zelfde budget 0 
beschikbaarheid sneller herstel na crash of disaster 0 
kosten verlaging beheerkosten 0 
kosten investeren in opleiding of verandering personeelsbestand 0 
Tabel 7: aantal keer dat een aspect 'niet van toepassing' was 
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In tabel 8 staat per categorie hoeveel aspecten er in vrijwel geen (0 of 1) van de organisaties van 
toepassing is. Er zijn dus 16 aspecten (47%) bij vrijwel alle (3 of 4) organisaties van toepassing, en er 
zijn 11 aspecten (32%) bij vrijwel geen (0 of 1) van de organisaties van toepassing. 
 
categorie aantal nvt % 
beveiliging 5 van de 7 71% 
capaciteit 2 van de 3 67% 
beschikbaarheid 2 van de 5 40% 
kosten 1 van de 6 17% 
beheer 1 van de 13 8% 
Tabel 8: aspect hoe vaak van toepassing per categorie bij 0 of 1 organisatie 
Bij zes van de aspecten gaven de kandidaten concreet aan waarom deze achterhaald zijn: 
- Alle vier de interviewkandidaten zijn het erover eens dat performance overhead vroeger een 
probleem was, maar tegenwoordig achterhaald is. [Dirkx & Loozen-Janssen] voegen daar 
aan toe: “Als je goed nadenkt over wat je wel en niet virtualiseert (bijv. database servers 
niet) dan loop je niet zo snel tegen de overhead aan.” [Haverkort] zegt dat de overhead ook 
ruimschoots wordt gecompenseerd doordat de applicatie sneller gaat draaien. Deze wordt 
namelijk op nieuwere hardware geïnstalleerd dan waar hij voorheen op draaide. 
- De managementtools worden in rap tempo steeds beter, met name de tools voor capacity 
management zijn erg goed en volwassen [Haverkort, van der Zedde]. 
- [Dirkx & Loozen-Janssen] zeggen over moeilijk managen piekbelasting en resources: “Dit 
hebben we niet ervaren, we hebben vMotion en die past zelf goed de capaciteit per server 
aan bij pieken”. 
- De laatste virtualisatie-technologieën (High Availability, ESX clusters en vMotion) zorgen 
ervoor dat de effecten van hardwarefalen en doorbreken isolatie worden tegengegaan [Dirk 
& Loozen-Janssen, van der Zedde]. 
- Lastig patch-management gestopte VM's is ook achterhaald volgens [Haverkort]: “Gebruik 
VMware updatemanager, deze brengt een slapende VM afgeschermd online om een patch 
te installeren.” 
5.3.2 Classificatie 
De kandidaten zijn het bij de meeste aspecten eens over de classificatie, behalve bij het aspect 
investeren in opleiding of verandering personeelsbestand. [van der Zedde] geeft aan: “Investeren in 
je personeel is altijd een voordeel. Onze mensen zijn omgeschoold en dit is een flinke investering 
geweest.” Evenals [Dirkx & Loozen-Janssen]: “Er is bijscholing geweest voor het personeel, en dat 
zien we juist als een voordeel”. [Haverkort] noemt dit daarentegen een nadeel en [van Drimmelen] 
vulde het in als een nadeel, maar twijfelde hardop: “Het kan een risico zijn als je geen budget krijgt 
om het personeel op te leiden, of als je niet de juiste persoon op de juiste plek hebt”. 
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5.3.3 Nieuwe aspecten 
Er zijn twee nieuwe aspecten waargenomen, welke niet uit de literatuur bleken. Doordat er bij 
virtualisatie vaak gebruikt wordt gemaakt van een Storage Area Network (SAN) voor de opslag van 
meerdere VM's, is er een brede impact bij onderhoud en storingen aan het SAN. Hierbij moeten er 
veel servers tegelijk uitgezet worden, het is erg moeilijk om met alle klanten een onderhoudswindow 
af te stemmen en het onderhoud moet vaak in de avonduren worden uitgevoerd (wat ook weer 
nadelig is voor de kosten). Dit zorgt er voor dat er veel minder vrijheid is om je changes in te 
plannen. Het is daarom aan te bevelen het SAN dubbel uit te voeren [Dirkx & Loozen-Janssen, van 
Drimmelen]. 
 
Een ander nieuw aspect is verwachtingsmanagement. Klantverwachtingen nemen toe door 
virtualisatie en zaken moeten veel sneller worden opgeleverd. Dit heeft bijvoorbeeld impact op de 
security: de klant gunt je minder tijd om over security na te denken. Dit is een nadeel en heeft 
impact op: release, service level, financial en security management. Doordat de 
virtualisatietechnologie ook een hogere uptime mogelijk maakt, worden er strakkere Service Level 
Agreements (SLA’s) afgesloten dan voorheen. Deze omvatten een veel kleinere oplostijd van 
incidenten. Dit heeft direct invloed op je Incident Management, het levert een grotere druk op bij 
het beheer. Het advies is om, in samenwerking met sales, de verwachting van de klant te managen 
en te zorgen dat de klant rekening houdt met zijn eigen release planning [van Drimmelen]. 
5.4 Hoe werken deze aspecten door in de ITIL-processen? 
In de literatuur zijn uitspraken gevonden over de impact van virtualisatie op ITIL, maar die zijn 
nauwelijks wetenschappelijk onderbouwd. Mandorla & Hallgårde (2006) stellen in het 
conferentieverslag van een VMworld-conferentie bijvoorbeeld “Almost all ITIL and Service 
Management functions are impacted by the move to a virtual infrastructure.” Montero (2009) heeft 
in zijn artikel een tabel opgenomen die de invloed op de ITIL-processen omschrijft, maar er blijkt 
nergens uit het artikel hoe en of dit wetenschappelijk tot stand is gekomen en op welke bronnen het 
gebaseerd is.  
Tijdens het empirisch onderzoek hebben de kandidaten per aspect aangegeven op welke ITIL-
processen er invloed was. De ingevulde matrices per interview staan in bijlage 8, maar in bijlage 10 is 
ook een cumulatief overzicht opgenomen. Er is per proces-aspect koppeling een score opgenomen, 
die aangeeft hoe vaak deze is aangekruist tijdens de interviews. De score per koppeling is dus 
minimaal 0 en maximaal 4. Tabel 9 en 10 zijn hiervan afgeleid.  
 
In tabel 9 staat een overzicht van welke aspecten het vaakst zijn aangekruist en dus de meeste 
impact verzorgen. Als een virtualisatieaspect impact had op Change, Incident en Problem 
Management krijgt deze dus een score van 3. De totale score is de optelsom van de ingevulde 
matrices van alle interviews. Dus hoe hoger de score, hoe breder de impact is op de ITIL-processen 
door dit aspect. In tabel 10 is hetzelfde gedaan voor de score per proces.  Zo is tijdens alle interviews 
het proces Application Management slechts driemaal aan een virtualisatieaspect gekoppeld.  
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aspect # 
snellere en flexibeler installatie van servers 22 
hogere beschikbaarheidniveaus tegen zelfde budget 19 
sneller herstel na crash of disaster 19 
sneller opzetten training, test en ontwikkelomgevingen 18 
beter bestand tegen botsen applicaties door isolatie 17 
onvolwassen management tools en incompatibiliteiten 16 
ondersteuning legacy systemen of applicaties 16 
geen support softwareleveranciers op virtuele omgeving 14 
Tabel 9: aantal keer impact per aspect 
proces # 
financial 50 
service level 38 
incident 36 
change  35 
continuity 33 
availability 32 
problem 24 
capacity 19 
security 17 
configuration 16 
release 8 
software asset 7 
application 3 
Tabel 10: aantal keer impact per proces 
 
In bijlage 11 is een vergelijking opgenomen tussen de vanuit de literatuur ontwikkelde aansluitmatrix 
die in 5.2 is behandeld, en de resultaten van de interviews. Voor elke koppeling is aangegeven of 
deze slechts in de literatuurmatrix voorkwam (rood), slechts in de interviewmatrices voorkwam 
(blauw) of dat deze bij beide voorkwam (groen). Voor de interviews is als minimumcriterium 
opgenomen dat de koppeling door minimaal twee interviews is bevestigd. 
 
De blauwe cellen concentreren zich met name rond de categorie beheer. Ook bij SLA Management 
zijn bij de interviews  koppelingen gevonden die niet in de literatuur matrix aanwezig waren. 
 
De rode cellen concentreren zich met name rond de categorie beveiliging. Die aspecten waren dus 
wel vanuit de literatuur gekoppeld, maar dit werd niet bevestigd door de interviews. Dit geldt ook 
voor de koppelingen bij de processen Application Management en Software Management. Tenslotte 
valt op dat bij het aspect onvolwassen management tools en incompatibiliteiten vier 
proceskoppelingen niet zijn bevestigd.  
 
De meeste overlap (groene cellen) kwam voor bij het proces Financial Management. Hier lijkt de 
literatuur dus goed aan te sluiten op de interview resultaten. De overige groene cellen zijn 
willekeurig verspreid. 
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In de volgende paragrafen volgt een overzicht van de resultaten per ITIL-proces. Dit bestaat zowel uit 
citaten uit de interviews als citaten uit de literatuur. Ook de niet-wetenschappelijke (maar wel 
relevante) literatuuruitspraken zijn hierin meegenomen. Aan het eind van elke paragraaf volgt een 
tabel met de meest aangekruiste aspecten die impact hebben op het proces (tabellen 11 t/m 14 en 
16 t/m 22). Een genoemd aspect is minimaal tweemaal aangekruist. 
5.4.1 Configuration Management 
Een virtuele server met bijbehorende applicatie kan als één Configuration Item (CI) worden 
geregistreerd, waardoor het Configuration Management-proces minder complex wordt. In de 
traditionele situatie is een ontoereikend versiebeheer vaak de oorzaak van incidenten en 
problemen. Daarom moet aandacht besteed worden aan de procedures rondom versiebeheer en 
dienen deze ook nageleefd te worden (Montero, 2009). 
De mapping tussen fysieke en virtuele servers is een nieuw fenomeen die in de Configuration 
Management Database (CMDB) moet worden geborgd. Dit kan ingewikkeld zijn aangezien 
virtualisatie-technologie het dynamisch verplaatsen van een VM tussen fysieke servers mogelijk 
maakt. Ook de locatie van ‘slapende’ VM's moet in de CMDB worden opgeslagen (Baldwin, Shiu, & 
Beres, 2008; Dawson & Bittman, 2008; Mandorla & Hallgårde, 2006). 
[Dirkx & Loozen-Janssen] geven aan dat hun configuration management-aanpak handmatig is en dat 
deze hetzelfde is gebleven nadat ze hebben gevirtualiseerd. Maar volgens [van der Zedde] is dat 
onverstandig vanwege de snelheid waarmee VM's worden aangemaakt. Hij adviseert tegen een 
handmatige aanpak, en voor het gebruik van een goede CMDB tool (die ook capaciteitsrapportages 
kan leveren). Een overzicht van de meest aangekruiste aspecten is te vinden in tabel 11. 
classificatie aspect # 
risico wildgroei virtuele machines 3 
voordeel snellere en flexibeler installatie van servers 2 
Tabel 11: aspecten meest aangekruist bij dit proces 
5.4.2 Incident & Problem Management 
De literatuur zegt dat het oplossen van problemen (‘root cause analysis’) lastiger wordt omdat de 
VM's ‘rondzwerven’ tussen machines. Tijdens een analyse moet er dus een goed beeld zijn van 
welke VM er op welk moment waar draait (Dawson & Bittman, 2008; Mandorla & Hallgårde, 2006). 
Dit is in tegenspraak met [van der Zedde] en [Dirkx & Loozen-Janssen] die aangeven dat problemen 
juist veel sneller geanalyseerd en opgelost kunnen worden dan in de fysieke wereld. Het wordt 
mogelijk om VM's te klonen waardoor meerdere versies naast elkaar gezet kunnen worden en 
bepaalde scenario’s kunnen worden nagespeeld. 
 [Haverkort] stelt dat virtualisatie wel een extra complexiteitslaag introduceert, wat extra kennis en 
beheertijd vergt. De afname in hardware zorgt voor minder incidenten en problemen, maar de 
nieuwe virtualisatielaag zorgt wel weer voor nieuwe incidenten en problemen. [van Drimmelen] 
voegt hier aan toe: als er iets aan de hand is op een virtuele omgeving kan de impact breder zijn, in 
tegenstelling tot de oude situatie waarbij je vaak alleen maar op een server hoefde te concentreren. 
Een overzicht van de meest aangekruiste aspecten is te vinden in tabel 12. 
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classificatie aspect incident problem 
voordeel sneller herstel na crash of disaster 4 1 
voordeel beter bestand tegen botsen applicaties door isolatie 3 3 
voordeel verlaging beheerkosten 3 2 
voordeel sneller opzetten training, test en ontwikkelomgevingen 2 2 
voordeel minder servers = minder complex beheer 2 2 
voordeel makkelijkere backups 2 2 
risico menselijke fouten hebben eerder grotere gevolgen 2 1 
risico onvolwassen management tools en incompatibiliteiten 2 2 
risico geen support softwareleveranciers op virtuele omgeving 2 2 
Tabel 12: aspecten meest aangekruist bij deze processen 
5.4.3 Change & Release Management 
Volgens Cleeff, et al. (2009) moet virtuele infrastructuur veel strakker georganiseerd worden dan 
fysieke infrastructuur: “Changes are easier to execute and harder to keep track of.” Hij verwijst 
hierbij niet specifiek naar ITIL Change Management maar het geeft wel aan dat het belang van dit 
proces groter wordt zodra men gaat virtualiseren. 
Montero (2009) identificeert ook een koppeling met security: samen met het proces Configuration 
Management moet Change Management ervoor zorg dragen dat alleen geautoriseerde wijzigingen 
worden doorgevoerd. De drempel om aanpassingen in een server aan te brengen is lager en het feit 
dat geen fysieke toegang tot servers nodig is om een server met besturingsysteem, applicatie en 
data te stelen, maken de genoemde processen belangrijker dan voorheen.  
De kandidaten waren overwegend positief over de impact op Change Management: Je kunt 
makkelijker changes en patches testen door middel van virtuele machines, je sluit bij changes veel 
fysieke risico’s uit en het is een groot voordeel dat changes veel vaker gewoon overdag kunnen 
plaatsvinden. Er is geen inkoopproces meer benodigd voor het opschalen van de capaciteit, 
waardoor je minder wordt gehinderd door aanschaf- en beheerkosten voor het opzetten van nieuwe 
hardware bij het uitvoeren van die processen [Dirkx & Loozen-Janssen, Haverkort, van der Zedde]. 
Een overzicht van de meest aangekruiste aspecten is te vinden in tabel 13. 
classificatie aspect change release 
voordeel snellere en flexibeler installatie van servers 4   
voordeel sneller opzetten training, test en ontwikkelomgevingen 3 2 
voordeel verlaging beheerkosten 3   
voordeel beter benutten capaciteit 2   
voordeel minder servers = minder complex beheer 2   
risico menselijke fouten hebben eerder grotere gevolgen 2   
nadeel ongewenste vendor lock-in 2   
voordeel sneller herstel na crash of disaster 2   
voordeel beter bestand tegen botsen applicaties door isolatie 2 2 
voordeel verlaging aanschafkosten hardware 2   
nadeel lastig patch-management gestopte VM's 2   
voordeel centraal beheer software updates/patches 1 2 
Tabel 13: aspecten meest aangekruist bij deze processen 
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5.4.4 Service Level Management 
Door lagere aanschaf-, beheer- en onderhoudskosten en de kortere doorlooptijden van projecten 
kunnen diensten tegen een aantrekkelijke prijs aangeboden worden. IT-projecten kunnen bij de 
toepassing van virtualisatie in bepaalde fasen minder tijd in beslag nemen, omdat van de meeste 
omgevingen actuele herbruikbare virtuele machines beschikbaar zijn. Het resultaat is een verbeterde 
Service Level Management (Montero, 2009). 
Door de virtualisatie-voordelen sneller opzetten training, test en ontwikkelomgevingen en centraal 
beheer software updates/patches kunnen SLAs, die afspraken bevatten hierover, beter gehaald 
worden [Dirkx & Loozen-Janssen, Haverkort]. Voor wat betreft de ondersteuning legacy systemen of 
applicaties lijkt het voor de klant een voordeel, maar de Service Levels worden hiervoor verlaagd tot 
‘best effort’, dat betekent weinig tot geen garanties. Als ze toch support willen wordt hier extra geld 
voor gerekend [Haverkort, van der Zedde]. [van Drimmelen] beveelt aan: “Zorg dat als je gaat 
virtualiseren dat je echt alle aspecten meeneemt. Bekijk goed uit welke bouwstenen de keten van je 
dienstverlening bestaat. Zorg ervoor dat als je de SLA’s (of OLA
2
’s) met elkaar vermenigvuldigt de 
uiteindelijke klant-SLA haalbaar is.” 
Een overzicht van de meest aangekruiste aspecten is te vinden in tabel 14. 
classificatie aspect # 
voordeel snellere en flexibeler installatie van servers 4 
voordeel ondersteuning legacy systemen of applicaties 4 
voordeel hogere beschikbaarheidniveaus tegen zelfde budget 4 
voordeel sneller herstel na crash of disaster 3 
voordeel beter benutten capaciteit 2 
voordeel sneller opzetten training, test en ontwikkelomgevingen 2 
voordeel makkelijkere backups 2 
risico menselijke fouten hebben eerder grotere gevolgen 2 
risico onvolwassen management tools en incompatibiliteiten 2 
risico geen support softwareleveranciers op virtuele omgeving 2 
risico beveiligingsrisico's in stand gehouden legacy systemen 2 
voordeel beter bestand tegen botsen applicaties door isolatie 2 
Tabel 14: aspecten meest aangekruist bij dit proces 
5.4.5 Financial Management 
Om zorg te dragen dat de investeringskosten na virtualisatie op de juiste wijze worden doorbelast 
dient gebruik te worden gemaakt van een model ter ondersteuning van dit proces. Immers, voor 
virtualisatie worden kosten per fysieke server doorbelast, maar die fysieke link is niet meer 
aanwezig. Een geschikt model hiervoor is activity based costing (Woltjes & Berg, 2008). 
De snelheid en flexibiliteit van virtualisatie maakt het noodzakelijk om IT-kosten goed te kunnen 
doorbelasten, want anders zou de vraag kunnen exploderen. Het gevolg van virtualisatie is dat meer 
bedrijven IT als een business gaan zien, en deze ‘chargeback’ is daarvoor een belangrijke factor 
(Dawson & Bittman, 2008). 
                                                           
2
 Operational Level Agreement: Dit is een verzameling afspraken tussen interne groepen binnen een organisatie om ervoor 
te zorgen dat alles ingericht is om te voldoen aan een bepaalde SLA 
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Het belang van een goede doorbelasting wordt bevestigd door de interviews. [van der Zedde] voegt 
daar nog aan toe: Er is impact op Financial Management omdat de management tools voor activity 
based costing nog te onvolwassen en onbruikbaar zijn. Idem geldt voor de tools die capaciteits- en 
continuïteitsrapportages moeten leveren. Het is daarom aan te bevelen om leveranciers uit te dagen 
om te komen presenteren hoe je met hun producten een bepaald specifiek probleem kunt oplossen. 
Op het gebied van Financial Management ontstaat bovendien een nieuw en lastig vraagstuk: hoe 
bereken je de hogere beschikbaarheidniveaus door aan de klant, er is immers sprake van 
gereserveerde maar meestal ongebruikte capaciteit. In tabel 15 worden citaten genoemd uit de 
interviews die te maken hebben met een toe- of afname van kosten. Een overzicht van de meest 
aangekruiste aspecten is te vinden in tabel 16. 
interview citaat 
[van der Zedde] investeren in je personeel is altijd een voordeel, onze mensen zijn omgeschoold en dit is 
een flinke investering geweest. 
[van der Zedde] licentiekosten gaan omlaag omdat de Windows enterprise licentiestructuur het 
goedkoper maakt. Hypervisors worden in de toekomst gratis en ook op het niveau van de 
managementlaag zijn prijsverlagingen aan de hand vanwege de hevige concurrentie 
[van der Zedde] er zijn steeds minder mensen nodig: de beheeruren zijn met 70% afgenomen, het aantal 
mensen per server neemt af, er is minder werk in de avonduren nodig. Er steeds minder 
specialisten betrokken bij het installeren van een server, de beheerders kunnen nu de 
meeste dingen zelf met als gevolg een lagere doorlooptijd 
[Haverkort] je kunt wel in principe met minder mensen een datacenter beheren. Het hangt wel van de 
specifieke situatie en je consolidatieratio af. 
[Haverkort] er is een positief effect op je financiële proces omdat het vele malen goedkoper is om 
tijdelijke servers in de lucht te helpen 
[Haverkort] de TCO per server gaat omlaag. Indien je een reductie in hardware weet te realiseren gaan 
ook je beheerkosten omlaag, maar dat is niet per definitie zo want er komt ook een extra 
laag bij 
[Dirkx & Loozen-
Janssen] 
de totale hardwarekosten gaan omlaag, maar we hebben wel moeten investeren in een 
dure SAN omgeving 
[van Drimmelen] 
 
de aanschafkosten voor hardware zullen niet lager worden: je hebt wel echt een ander 
type hardware nodig (bijvoorbeeld een duur SAN met fibre channel netwerk) 
Tabel 15: kosten plussen en minnen 
classificatie aspect # 
voordeel snellere en flexibeler installatie van servers 4 
voordeel hogere beschikbaarheidniveaus tegen zelfde budget 4 
nadeel toename licentiekosten 4 
voordeel ondersteuning legacy systemen of applicaties 3 
voordeel verlaging aanschafkosten hardware 3 
voordeel verlaging beheerkosten 3 
voordeel verlaging energie- en huisvestingkosten 3 
nadeel investeren in opleiding of verandering personeelsbestand 3 
voordeel beter benutten capaciteit 2 
voordeel sneller opzetten training, test en ontwikkelomgevingen 2 
nadeel ongewenste vendor lock-in 2 
risico onvolwassen management tools en incompatibiliteiten 2 
risico beveiligingsrisico's in stand gehouden legacy systemen 2 
risico wildgroei virtuele machines 2 
Tabel 16: aspecten meest aangekruist bij dit proces 
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5.4.6 Capacity Management 
Baldwin, et al. (2008) en Montero (2009) geven aan dat dit proces bij de toepassing van virtualisatie 
kritiek wordt. Bij het draaien van meerdere virtuele machines op een fysieke server is een gedegen 
capaciteitsplanning noodzakelijk om te voorkomen dat systemen CPU-kracht of geheugencapaciteit 
tekortkomen. Omdat elk systeem een piekbelasting heeft, dient ook hiermee rekening te worden 
gehouden. De koppeling tussen fysiek en virtueel moet goed begrepen worden om te zorgen dat 
elke VM adequate capaciteit heeft.  
[van der Zedde] en [Haverkort] geven juist aan dat door middel van virtualisatie juist beter 
gemanaged kan worden. Doordat je je capaciteitsbeheer centraal hebt kun je juist veel beter met 
piekbelastingen omgaan: meten is weten.  
 “Voordat we een omgeving gaan virtualiseren installeren we agents die de belasting van de 
omgeving kan monitoren, zodat de omvang van de nieuwe virtuele omgeving goed in te schatten is. 
We nemen vervolgens één of twee machines extra (N+1 of N+2) zodat de omgeving een 
overcapaciteit heeft.” [Haverkort]. Een overzicht van de meest aangekruiste aspecten is te vinden in 
tabel 17. 
classificatie aspect # 
voordeel beter benutten capaciteit 4 
risico wildgroei virtuele machines 3 
voordeel snellere en flexibeler installatie van servers 2 
Tabel 17: aspecten meest aangekruist bij dit proces 
5.4.7 IT Service Continuity Management 
Montero (2009) beargumenteert: De toepassing van virtualisatie in combinatie met een SAN 
resulteert in effectieve IT Service Continuity Management. Bij calamiteiten kunnen systemen tegen 
geringe kosten in weinig tijd met weinig inspanning worden opgebouwd. Hierdoor wordt een hogere 
continuïteit aan de afnemers aangeboden en blijft de ICT-dienstverlener gespaard van onder andere 
eventuele boeteclausules en imagoschade. 
 [Haverkort] beaamt dit: “In een ‘twin-datacenter’ situatie, moest je vroeger elke change op twee 
locaties doorvoeren. Dit hoeft niet meer en dat levert een extreme besparing op. Je kunt een OTA
3
 
omgeving als failover omgeving gebruiken, dat levert een voordeel op op het gebied van Financial, 
Availability en Continuity.” 
Door deze spectaculaire voordelen wordt het een stuk moeilijker om voor niet-virtualiseerbare 
servers continuity en availability management in te richten, je hebt daar niet de positieve effecten 
van virtualisatie tot je beschikking, aldus [Dirkx & Loozen-Janssen]. Een overzicht van de meest 
aangekruiste aspecten is te vinden in tabel 18. 
classificatie aspect # 
voordeel sneller herstel na crash of disaster 4 
voordeel makkelijkere backups 3 
risico geen support softwareleveranciers op virtuele omgeving 3 
voordeel hogere beschikbaarheidniveaus tegen zelfde budget 3 
                                                           
3
 Ontwikkel, Test, Acceptatie: geeft het pad aan dat wordt doorlopen tijdens bijvoorbeeld softwareontwikkeling 
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voordeel snellere en flexibeler installatie van servers 2 
risico menselijke fouten hebben eerder grotere gevolgen 2 
nadeel ongewenste vendor lock-in 2 
risico beveiligingsrisico's in stand gehouden legacy systemen 2 
voordeel beter bestand tegen botsen applicaties door isolatie 2 
Tabel 18: aspecten meest aangekruist bij dit proces 
5.4.8 Availability Management 
Availability-metrieken wordt complexer omdat we zowel naar de individuele VM's als de 
virtualisatielaag moeten kijken (Baldwin, et al., 2008). 
Door middel van virtualisatie kan men tegen geringe kosten een effectieve high-avaliability 
realiseren, dit komt ten goede aan het proces Availability Management. Hierdoor neemt het aantal 
momenten en de duur van downtime af. Een gevolg hiervan is dat de nadruk verschuift van 
foutherstel naar serviceverbetering, hetgeen een kwalitatief betere dienstverlening inhoudt 
(Montero, 2009). 
De voordelen van virtualisatie op de availability worden door [Haverkort] bevestigd: “De machines 
waarop virtuele machines draaien zijn vaak al met een hogere vorm van redundantie uitgerust dan 
de originele fysieke bakken. En als er toch een probleem optreedt heb je de machines sneller in de 
lucht. Doordat bepaalde componenten virtueel zijn geworden kun je juist veel makkelijker omgaan 
met hardwarefalen.” Een overzicht van de meest aangekruiste aspecten is te vinden in tabel 19. 
classificatie aspect # 
voordeel hogere beschikbaarheidniveaus tegen zelfde budget 4 
voordeel sneller herstel na crash of disaster 4 
voordeel ondersteuning legacy systemen of applicaties 3 
voordeel snellere en flexibeler installatie van servers 2 
risico menselijke fouten hebben eerder grotere gevolgen 2 
nadeel ongewenste vendor lock-in 2 
voordeel beter bestand tegen botsen applicaties door isolatie 2 
Tabel 19: aspecten meest aangekruist bij dit proces 
5.4.9 Application Management 
Er zijn geen citaten uit het literatuur- en empirisch onderzoek te noemen.  Een overzicht van de 
meest aangekruiste aspecten is te vinden in tabel 20. 
classificatie aspect # 
voordeel sneller opzetten training, test en ontwikkelomgevingen 1 
voordeel centraal beheer software updates/patches 1 
risico geen support softwareleveranciers op virtuele omgeving 1 
Tabel 20: aspecten aangekruist bij dit proces 
5.4.10 Software Asset Management 
Er zijn in de literatuur geen citaten gevonden die betrekking hebben op de koppeling tussen 
virtualisatie en dit proces. 
Daar waar [Dirkx & Loozen-Janssen] stellen dat door de nieuwe virtualisatielaag de licentiekosten 
zijn toegenomen, ervaart [Haverkort] juist een afname van licentiekosten: “Dit komt mede doordat 
je door middel van virtualisatie een veel beter inzicht kunt krijgen in je applicatielandschap. Hierdoor 
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zorg je dat je niet teveel licenties koopt. Je kunt bovendien beter inspelen in bijvoorbeeld concurrent 
licentiemodellen doordat je exact kunt meten hoeveel gebruikers je tegelijk hebt. Er zijn bovendien 
minder licenties voor management tools nodig, bijvoorbeeld voor backupsoftware.” 
[Dirkx & Loozen-Janssen] geven ook aan dat leveranciers worstelen met hun licentiestructuren 
waardoor dit proces complexer wordt. Het is aan te bevelen bij de leveranciers goed door te vragen, 
dan is er wel uit te komen. Een overzicht van de meest aangekruiste aspecten is te vinden in tabel 
21. 
classificatie aspect # 
nadeel toename licentiekosten 2 
voordeel minder servers = minder complex beheer 1 
voordeel centraal beheer software updates/patches 1 
risico onvolwassen management tools en incompatibiliteiten 1 
risico geen support softwareleveranciers op virtuele omgeving 1 
risico kwaadaardige virtual appliances 1 
Tabel 21: aspecten aangekruist bij dit proces 
5.4.11 Security Management 
Organisaties moeten hun beveiligingsstandaarden en informatie beveiligingsplan aanpassen om de 
gevirtualiseerde omgeving te kunnen beveiligen. Voor een optimale invulling van het proces Security 
Management zou opnieuw een gedegen risicoanalyse moeten worden gedaan van de IT-systemen 
(Montero, 2009; Ray & Schultz, 2009). 
Dit geldt blijkbaar niet overal, want [van der Zedde] geeft aan: “Bij ons is de security dermate strak 
geregeld dat we dit niet als extra risico zien, er zijn geen additionele maatregelen genomen sinds we 
zijn gaan virtualiseren.” 
Het risico van gevaar compromitteren VMM is tegen te gaan door de fysieke machines voor de 
buitenwereld niet benaderbaar te maken. Dit kan door ze private space adressen te geven of ze in 
een eigen netwerksegment te stoppen [Dirkx & Loozen-Janssen, van Drimmelen]. 
Het risico van lastig patch-management gestopte VM's kan worden tegengegaan door meteen te 
patchen zodra een systeem weer online komt. Een goede tool om het patchlevel centraal inzichtelijk 
te maken is aan te raden [Dirkx & Loozen-Janssen, van Drimmelen]. 
Het investeren in nieuwe dure hardware heeft ook impact op de security, omdat er andere ingangen 
zijn om binnen te komen, er kunnen nieuwe bugs en malware ontstaan, zie het als het introduceren 
van een nieuw besturingssysteem [van Drimmelen]. Een overzicht van de meest aangekruiste 
aspecten is te vinden in tabel 22. 
classificatie aspect # 
risico beveiligingsrisico's in stand gehouden legacy systemen 3 
risico wildgroei virtuele machines 2 
nadeel lastig patch-management gestopte VM's 2 
Tabel 22: aspecten het meest aangekruist bij dit proces 
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5.5 Welke aanbevelingen kunnen worden gedaan ten aanzien van het 
implementeren van virtualisatie in een ITIL-beheerorganisatie?  
 
Tijdens de interviews zijn een aantal aanbevelingen gedaan ten aanzien van virtualisatie en ITIL. Dit 
geldt niet voor de literatuur, deze geeft een aantal aanbevelingen voor het implementeren van 
virtualisatie in IT-beheerprocessen in het algemeen, dus niet specifiek voor ITIL. 
 
Virtualisatie werkt in veel gevallen pas echt indien de bestaande bedrijfsprocessen op de nieuwe 
gevirtualiseerde omgeving en bedrijfsvoering worden aangepast. Met andere woorden, IT zal samen 
met de bedrijfsvoering ervoor moeten zorgen dat ze allebei op de meest efficiënte en effectieve 
manier hun taken kunnen uitvoeren. Taken, bevoegdheden, verantwoordelijkheden van 
medewerkers en processen moeten dus optimaal op elkaar worden afgestemd. Servers worden 
virtueel, maar moeten ook op een andere manier beheerd gaan worden (Forrester, 2008; Woltjes & 
Berg, 2008). 
Oude beheerproblemen, zoals het niet hebben van goede operationele procedures, het niet volledig 
documenteren van systemen, het niet strak hanteren van permissies, het niet hebben van recovery 
plannen en niet gepatchte systemen, worden versterkt door virtualisatie. De oplossingen voor deze 
problemen zijn hetzelfde als de oplossingen in de niet-virtuele wereld. Eerst zullen er adequate 
policies en procedures moeten worden ingesteld. Het is daarom belangrijk om te kijken of de ITIL-
processen goed zijn ingericht. Kijk of je bestaande processen kunt wijzigen, verbeteren, versnellen 
door virtualisatie. Als dit allemaal goed gebeurt zorg je ervoor dat je de voordelen van virtualisatie 
goed benut. Dit wordt beaamd door Franko (2008), [Haverkort] en [van Drimmelen]. 
De keuze om virtualisatie toe te passen moet in lijn zijn met de bedrijfsdoelstellingen. Hoe 
aantrekkelijk de verhalen over virtualisatie ook klinken, de “trigger” moet direct of indirect vanuit de 
business komen. Virtualisatie past goed bij organisaties die efficiënter willen werken. Het eerste 
aandachtspunt is dus de reden, vanuit de business gezien, om virtualisatie te overwegen (Montero, 
2007). 
De afstemming tussen IT en bedrijfsdoelstellingen is ook een belangrijk onderwerp voor [van 
Drimmelen] die aangeeft dat klantverwachtingen toenemen door virtualisatie, zaken moeten veel 
sneller worden opgeleverd. Dit kan bijvoorbeeld nadelig zijn voor de security: de klant gunt je 
minder tijd om hier goed over na te denken. Het advies is om goed met ‘sales’ praten om de 
verwachtingen van de klant te managen en te zorgen dat de klant rekening houdt met zijn eigen 
release planning.  
Tenslotte geeft [Haverkort] aan dat het verstandig is om kritisch te zijn op het gebied van de 
gewenste beschikbaarheid. Dit moet goed worden afgewogen tegen de kosten. Ook het 
doorbelasten van de kosten (chargeback) moet goed worden ingeregeld om virtualisatie succesvol te 
implementeren. 
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5.6 Hoofdvraag: Wat is de impact op de ITIL-processen bij het gebruik van 
servervirtualisatie? 
 
De literatuur geeft als antwoord:  
De opkomst van virtualisatietechnologie heeft ervoor gezorgd dat de IT-wereld op z’n kop staat. Het 
heeft invloed op hoe er beheerd, ingekocht, geïmplementeerd, gepland en gefactureerd wordt. 
Vrijwel alle ITIL-processen worden geraakt bij een verschuiving naar een virtuele infrastructuur 
Virtualisatie heeft namelijk invloed op IT-kosten, capaciteit, resources, beveiliging en beheer 
(Dawson & Bittman, 2008; Mandorla & Hallgårde, 2006; Pfister, 2008). 
Taken, bevoegdheden, verantwoordelijkheden van medewerkers en processen moeten opnieuw 
worden bekeken en op elkaar worden afgestemd. Alleen goedgetraind personeel is in staat deze 
uitdagingen meester te maken. Processen zullen veranderen. Complexiteit neemt toe, niet af 
(Pfister, 2008; Woltjes & Berg, 2008). 
De interviews geven als antwoord: 
Virtualisatie begeeft zich in alle vlakken van het IT-veld en raakt dus alle vormen van bedrijfsvoering 
en processen, en daarmee dus ook de ITIL-processen. Het wordt mogelijk om veel sneller nieuwe 
platformen en bedrijfsprocessen in de lucht te helpen. Dat levert een flexibiliteit en continuïteit op 
die enorm bijdraagt aan de ITIL-processen, en is daarmee dus onlosmakelijk verbonden. De 
dienstverlening kan dus door middel van virtualisatie worden verbeterd. De technologie levert de 
mogelijkheid voor schaalvergroting en hogere continuïteit. De ITIL-processen worden daardoor 
belangrijker [Haverkort] & [van Drimmelen]. 
De ITIL-processen an sich veranderen niet door virtualisatie maar kunnen verbeteren of kunnen 
korter worden. Dat heb je eigenlijk bij elke IT-ontwikkeling en daar is virtualisatie er een van. Zo 
wordt een OTAP procedure op dezelfde manier doorlopen voor fysieke en virtuele servers, maar kan 
men bijvoorbeeld wel sneller opleveren of sneller herstellen van een incident. 
Bepaalde processen zullen wel anders moeten worden ingericht, zoals bijvoorbeeld Configuration 
Management: de virtuele wereld is veel dynamischer dus is dit niet meer handmatig uit te voeren, 
het moet voortaan geautomatiseerd worden uitgevoerd. Een ander voorbeeld is de 
aanvraagprocedure voor een nieuwe server (Change Management). Voorheen moest daar een ticket 
voor ingeschoten worden, hardware besteld worden, purchase order gemaakt worden en er moest 
iemand fysiek naartoe om het te installeren, hier gingen wel een aantal weken overheen. 
Tegenwoordig kun je het als aanvrager zelf via een portal provisionen door middel van een muisklik, 
en morgen krijg je een factuur voor hetgeen je extra gebruikt [van der Zedde] & [Dirkx & Loozen-
Janssen] & [Haverkort]. 
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6 Conclusies en aanbevelingen 
In dit hoofdstuk worden de conclusies en aanbevelingen op een rij gezet. Elke deelvraag wordt 
behandeld in een eigen subparagraaf. Hieronder volgt het antwoord op de hoofdvraag, en 
aanbevelingen voor nader onderzoek.  
6.1 Wat zijn de voordelen, nadelen en risico’s van servervirtualisatie? 
Het literatuuronderzoek leverde 34 aspecten van virtualisatie: een vrij omvangrijke opbrengst. Er is 
dus voldoende literatuur beschikbaar over virtualisatie en de aspecten hiervan.  
Het is opvallend dat 32% van de aspecten uit de literatuur niet bevestigd zijn in het empirisch 
onderzoek. De meeste hiervan zijn capaciteits- en beveiligingsproblemen. Uit de interviews blijkt dat 
de technologie inmiddels al oplossingen heeft gevonden voor de meeste van deze problemen. De 
literatuur loopt dus achter op de praktijk. Het is aan te bevelen aanvullend onderzoek te doen naar 
de mate waarin de aspecten nog van toepassing zijn, en of er mogelijk nieuwe zijn geïntroduceerd.  
 
Hieronder staan de belangrijkste aspecten opgesomd. Dit zijn de aspecten die hoog scoorden in het 
empirisch onderzoek en bovendien zeer sterk verankerd zijn in de literatuur. Het valt op dat het 
merendeel van de aspecten voordelen zijn. Ook daaruit kan je concluderen dat de nadelen en risico’s 
uit de literatuur grotendeels achterhaald zijn. 
Door servervirtualisatie: 
- kan de capaciteit beter benut worden (voordeel); 
- wordt de installatie van servers sneller en flexibeler (voordeel); 
- worden legacy systemen of -applicaties beter ondersteund (voordeel); 
- kunnen training, test en ontwikkelomgevingen sneller worden opgezet (voordeel); 
- worden er hogere beschikbaarheidniveaus gehaald tegen hetzelfde budget (voordeel); 
- kan er sneller hersteld worden na een crash of disaster (voordeel); 
- nemen de hardware-aanschafkosten af (voordeel); 
- nemen energie- en huisvestingkosten af (voordeel); 
- nemen de licentiekosten toe (nadeel); 
- nemen de beheerkosten af (voordeel); 
- moet er worden geïnvesteerd in opleiding of verandert het personeelsbestand 
(voordeel/nadeel/risico). 
 
De tegenstelling tussen verlaging beheerkosten en investeren in opleiding of verandering 
personeelsbestand die in de literatuur gevonden was, is ook in het empirisch onderzoek 
aangetroffen. Hier is dus additioneel onderzoek aan te bevelen.  
 
Er zijn twee nieuw ontdekte aspecten: verwachtingsmanagement en brede impact onderhoud en 
storingen SAN. De laatstgenoemde kwam bij twee organisaties onafhankelijk aan het licht. Dit is 
kennelijk een nieuw probleem wat nog te nieuw is om in de literatuur terug te vinden. 
Verwachtingsmanagement is een nieuwe problematiek omdat de klanten ‘verwend’ raken door de 
snelle mate van oplevering van servers, een negatief gevolg van een positief effect dus. Beide 
aspecten kunnen onderworpen worden aan verder onderzoek. 
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6.2 Hoe werken deze aspecten door in de ITIL-processen? 
Het literatuuronderzoek leverde geen noemenswaardige wetenschappelijke uitspraken op over de 
koppeling tussen virtualisatie en ITIL. Het empirisch onderzoek leverde wel resultaten. Door alleen te 
kijken naar de ingevulde matrices van het empirisch onderzoek, concluderen we het volgende:  
- De voordelen van virtualisatie hebben de meeste invloed op de ITIL-processen, deze zijn het 
meest aangekruist. De nadelen blijken dus mee te vallen. Van de nadelen/risico’s zijn het 
meest genoemd: onvolwassen management tools en het ontbreken van support door 
softwareleveranciers. 
- Financial Management en Service Level Management worden het meest geraakt door 
virtualisatie. Dit komt doordat er veel virtualisatie-aspecten zijn met invloed op de kosten en 
het serviceniveau. 
- De impact op Configuration Management en Security Management blijkt in de praktijk 
ondervertegenwoordigd.  Dit komt omdat er veel security-aspecten achterhaald bleken, en 
er weinig aspecten zijn met invloed op het CMDB.  
- Software Asset Management en Application Management worden maar weinig geraakt. Er 
zijn maar een beperkt aantal virtualisatie-aspecten gevonden die hier raakvlakken mee 
hadden. 
In tabel 23 worden per proces conclusies getrokken over de impact hierop.  
(management) 
proces 
literatuur empirisch conclusie 
Configuration De mapping tussen fysieke 
en virtuele servers is een 
nieuw fenomeen dat in de 
CMDB moet worden 
geborgd. Dit kan complex 
zijn aangezien 
virtualisatie-technologie 
het dynamisch verplaatsen 
van een VM tussen fysieke 
servers ondersteunt.  
Dit proces is bijna niet 
aangekruist. 
Er is een beperkte impact op 
dit proces. Er ontstaan een 
aantal nieuwe CI’s en 
statussen, dus het is wel aan te 
bevelen dat men nagaat of dit 
kan worden geïmplementeerd 
door middel van de bestaande 
CMDB tool en processen. 
 
Incident & 
Problem  
De literatuur is 
overwegend negatief over 
de impact op deze 
processen: het oplossen 
van incidenten en 
problemen zou lastiger 
worden. 
De interviews bevestigen 
inderdaad dat virtualisatie 
een extra complexiteitslaag 
introduceert, maar de 
uitkomst van het empirisch 
onderzoek is juist 
overwegend positief. De 
voordelen van virtualisatie 
hebben hier de overhand: 
de oplostijd kan worden 
verkleind, en het aantal 
incidenten en problemen 
neemt af. 
 
Tegenstelling tussen literatuur 
en interviews 
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Change & 
Release  
Een negatieve impact: 
door virtualisatie zou de 
drempel voor wijzigingen 
omlaag gaan maar 
wijzigingen zouden lastiger 
worden om te beheersen. 
De meeste aspecten die in 
verband zijn gebracht met 
deze processen zijn 
voordelen van virtualisatie. 
Changes worden 
eenvoudiger doordat je niet 
meer gehinderd wordt door 
het aanschaffen van nieuwe 
hardware. Doordat de 
risico’s omlaag gaan kunnen 
changes en releases vaker 
overdag worden uitgevoerd. 
Dit heeft een toename van 
flexibiliteit tot gevolg. 
 
Tegenstelling tussen literatuur 
en interviews. 
Service Level Virtualisatie heeft een 
positief effect op het 
service level. Dit wordt 
veroorzaakt door een 
algehele toename in 
flexibiliteit, een afname in 
doorlooptijd en kosten. 
Idem. Een relevante 
aanbeveling is om bij het 
virtualiseren goed de klant-
SLA’s te herevalueren om de 
haalbaarheid ervan te 
garanderen 
Eensgezindheid. Afgezien van 
dat het service level toeneemt, 
zijn er geen resultaten te 
noemen die iets zeggen over 
de inhoud van het proces 
Service Level Management, en 
waardoor dit zou veranderen, 
verbeteren of verslechteren. 
Vervolgonderzoek is dus aan te 
raden. 
 
Financial Het Financial Management 
proces zal moeten 
veranderen, zodra er 
gevirtualiseerd wordt. De 
traditionele manier van 
kosten doorbelasten op 
een project of activiteit is 
niet meer van toepassing, 
omdat er geen sprake 
meer is van 
aanschafkosten van een 
fysieke server. Om te 
voorkomen dat de vraag 
explodeert, is het 
belangrijk dat er een 
nieuw kostenmodel wordt 
ingeregeld, gebaseerd op 
gebruik: activity based 
costing. 
 
Het Financial Management 
proces zal moeten 
veranderen, zodra er 
gevirtualiseerd wordt. De 
tools om activity based 
costing geautomatiseerd 
door te voeren zijn nog niet 
goed doorontwikkeld, dus 
dit zal voorlopig vaak 
handmatig moeten 
gebeuren. 
Uit het onderzoek blijkt dat 
de geïnterviewden het 
gevoel hebben dat de 
kosten over het algemeen 
omlaag gaan, hoewel er ook 
wel nieuwe kosten bijkomen 
(licentie kosten en hardware 
investering).  
Door virtualisatie is er 
sprake van gereserveerde 
maar nog ongebruikte 
capaciteit. Er zijn hogere 
beschikbaarheidsniveaus 
beschikbaar tegen hetzelfde 
budget, waardoor er een 
nieuwe afweging ontstaat: 
belasten we deze hogere 
niveaus door aan de klant? 
De literatuur en interviews zijn 
het met elkaar eens.  
 
Een gedegen kwantitatief 
vervolgonderzoek over de toe- 
of afname van de kosten is aan 
te raden. 
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Capacity De literatuur is redelijk 
kritisch over de 
capaciteitsaspecten van 
virtualisatie, bijvoorbeeld 
dat er sprake is van 
performance overhead en 
dat piekbelastingen en 
resources moeilijker te 
beheersen zijn. 
De resultaten uit het 
empirisch onderzoek geven 
daarentegen een positief 
beeld: de capaciteit is door 
middel van de VMM-laag 
juist beter te managen, 
pieken zijn beter zichtbaar 
want meten is weten. 
De literatuur is dus ook hier 
achterhaald en veel nadelen 
zijn al weggenomen door de 
inmiddels verbeterde 
technologie. Het is niet 
aangetoond dat het proces 
Capacity Management 
inhoudelijk verandert, anders 
dan dat de capaciteit beter 
wordt benut en e.e.a. iets 
meer inzichtelijk wordt. 
 
IT Service 
Continuity 
Uit het onderzoek blijkt 
dat virtualisatie ervoor 
zorgt dat veel sneller kan 
worden hersteld van een 
crash of ramp, tegen 
geringe kosten. Er zijn ook 
een aantal risico’s van 
virtualisatie 
geïdentificeerd die een 
bedreiging kunnen zijn 
voor de continuïteit, zoals 
een ongewenste vendor 
lock-in en dat menselijke 
fouten eerder grotere 
gevolgen kunnen hebben. 
 
De interviews bevestigen de 
uitspraken uit de literatuur. 
Eensgezindheid. Zowel de 
nieuwe voor- als nadelen 
hebben invloed op de 
maatregelen die door dit 
proces ontwikkeld worden: de 
calamiteitenplannen zullen 
moeten worden herzien. 
 
Availability Uit het onderzoek blijkt 
dat virtualisatie ervoor 
zorgt dat er tegen geringe 
kosten een effectieve 
high-availability oplossing 
kan worden geleverd. Het 
aantal downtime 
momenten en de duur 
hiervan neemt af. 
Hardwarefalen is beter te 
beheersen en de kans op 
hardwarefalen is sowieso 
kleiner doordat de nieuwe 
hardware over het 
algemeen meer redundant 
uitgevoerd is dan de 
oudere machines. 
De interviews bevestigen de 
uitspraken uit de literatuur. 
Eensgezindheid. Een bron uit 
de literatuur geeft aan dat de 
availability-metrieken wel 
complexer worden. Na het 
overgaan op een virtuele 
infrastructuur zal dus moeten 
worden bekeken of de manier 
van meten zal moeten 
veranderen. 
Application Geen uitspraken. Vrijwel niet aangekruist. Het onderzoek leverde geen 
resultaten op ten aanzien van 
dit proces. Dit is verrassend 
omdat er wel impact was 
verwacht. Echter, de 
geïnterviewde organisaties 
hielden zich geen van allen 
bezig met applicaties, hun 
eindproduct was over het 
algemeen het operating 
system.  
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Software Asset Uit het onderzoek blijkt 
met name dat virtualisatie 
zorgt voor een 
verandering in hoe 
software licenties in elkaar 
zitten. Leveranciers 
worstelen met hun 
licentiestructuren omdat 
de traditionele methodes 
niet van toepassing zijn op 
virtuele omgevingen. 
De literatuur zegt dat er 
een toename is in 
licentiekosten. 
De interviews bevestigen de 
uitspraken uit de literatuur. 
Echter zij zeggen dat er niet 
altijd sprake is van 
toegenomen licentiekosten. 
Eén kandidaat geeft aan dat 
de licentiekosten juist 
afnemen, en dat door 
middel van virtualisatie het 
mogelijk wordt om een 
beter inzicht te krijgen in 
het applicatielandschap 
zodat overtallige licenties 
bespaard kunnen blijven. 
Er is een tegenspraak over de 
toe- of afname van 
licentiekosten.  
Een gedegen kwantitatief 
vervolgonderzoek hiernaar is 
dus aan te bevelen. 
De grote spelers op de markt 
hebben hun licentiemodellen 
veranderd zodat e.e.a. 
duidelijker wordt. Dit is dus 
iets om rekening te houden 
binnen Software Asset 
Management. 
Security Er zijn veel nieuwe 
beveiligingsrisico’s in de 
literatuur gevonden. 
De meeste aspecten die in 
de literatuur gevonden 
waren bleken achterhaald.  
Tegenstelling, een gedegen 
vervolgonderzoek naar de 
tegenwoordige 
beveiligingsrisico’s is dus aan 
te raden. 
De in dit onderzoek bewezen 
impact beperkt zich tot het 
algemene advies dat de 
informatie beveiligingsplannen 
en risicoanalyses moeten 
worden aangepast, zodat men 
om kan gaan met de effecten 
van de nieuw geïntroduceerde 
virtualisatietechnologie. 
 
Tabel 23: conclusies over impact per proces 
 
6.3 Welke aanbevelingen kunnen worden gedaan ten aanzien van het 
implementeren van virtualisatie in een ITIL-beheerorganisatie? 
Het onderzoek levert een optimistisch beeld van de effecten van virtualisatie op de ITIL-
beheerprocessen. Er zijn vele voordelen geconstateerd. Veel nadelen en risico’s uit de literatuur 
kunnen niet teruggevonden worden in de interviews. 
Wel blijkt uit het onderzoek dat de processen opnieuw moeten worden doorgelicht en waar nodig 
bijgeschaafd. De voordelen van virtualisatie worden pas optimaal benut wanneer de ITIL-processen 
goed zijn ingericht.  
Om problemen te voorkomen is het belangrijk dat procedures goed zijn ingeregeld, aangezien oude 
beheerproblemen worden versterkt door het gebruik van virtualisatie. Op basis van de conclusies in 
tabel 23 wordt duidelijk dat de volgende zaken in ieder geval opnieuw moeten worden doorgelicht: 
calamiteitenplannen, methode van kostendoorbelasting, SLA’s, CMDB tools, licentiestructuren en 
beveiligingsrisico’s. Wees er bovendien op voorbereid dat klantverwachtingen veranderen, en kijk of 
de organisatie daar klaar voor is. 
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6.4 Hoofdvraag: Wat is de impact op de ITIL-processen bij het gebruik van 
servervirtualisatie? 
De opkomst van virtualisatietechnologie heeft ervoor gezorgd dat de IT-wereld op z’n kop staat. Het 
heeft invloed op hoe er beheerd, ingekocht, geïmplementeerd, gepland en gefactureerd wordt. 
Virtualisatie begeeft zich in alle vlakken van het IT-veld en raakt dus alle vormen van bedrijfsvoering 
en processen, en daarmee dus ook de ITIL-processen.  
Er zijn 34 aspecten van virtualisatie in de literatuur gevonden. De vijf aspecten die het meest invloed 
hebben op de ITIL processen zijn worden hieronder opgesomd in volgorde van belangrijkheid. Door 
servervirtualisatie: 
- wordt de installatie van servers sneller en flexibeler (voordeel); 
- worden er hogere beschikbaarheidniveaus gehaald tegen hetzelfde budget (voordeel); 
- kan er sneller hersteld worden na een crash of disaster (voordeel); 
- kunnen training, test en ontwikkelomgevingen sneller worden opgezet (voordeel); 
- is er betere isolatie, waardoor applicaties beter bestand zijn tegen ‘botsen’ (voordeel); 
Uit het onderzoek blijkt dat servervirtualisatie met name invloed heeft op de ITIL-processen 
Availability Management, IT Service Continuity Management, Change Management, Release 
Management, Incident Management, Problem Management, Software Asset Management en 
Financial Management. 
- Virtualisatie zorgt ervoor dat er tegen geringe kosten een effectieve high-availability 
oplossing kan worden geleverd. Dit heeft dus een positief effect op Availability 
Management. Het aantal downtime momenten en de duur hiervan neemt af. Hardwarefalen 
is beter te beheersen en de kans op hardwarefalen is kleiner. 
 
- Virtualisatie zorgt ervoor dat veel sneller kan worden hersteld van een crash of ramp, tegen 
geringe kosten. Er zijn echter ook risico’s van virtualisatie geïdentificeerd die een bedreiging 
kunnen zijn voor de continuïteit, zoals een ongewenste vendor lock-in en dat menselijke 
fouten eerder grotere gevolgen kunnen hebben. Deze aspecten hebben invloed op de 
maatregelen die door IT Service Continuity Management ontwikkeld worden. De 
calamiteitenplannen zullen moeten worden herzien. 
 
- De invloed van virtualisatie op Change & Release Management is tweeledig. Enerzijds wordt 
het beheren van changes. Anderzijds wordt het doorvoeren van changes eenvoudiger 
doordat men niet meer gehinderd wordt door het aanschaffen van nieuwe hardware. 
Doordat de risico’s omlaag gaan kunnen changes en releases vaker overdag worden 
uitgevoerd.  
 
- In de literatuur wordt gesteld dat Incident & Problem Management lastiger wordt doordat 
de extra complexiteitslaag die met virtualisatie wordt geïntroduceerd, het oplossen van 
incidenten en problemen bemoeilijkt. De voordelen van virtualisatie hebben in het empirisch 
onderzoek echter juist de overhand: de oplostijd kan worden verkleind, en het aantal 
incidenten en problemen neemt af. 
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- Het praktijkonderzoek toont aan dat leveranciers met hun licentiestructuren worstelen, 
omdat de traditionele methodes niet van toepassing zijn op virtuele omgevingen. Er is een 
tegenspraak over de toe- of afname van licentiekosten bij de invoering van virtualisatie. Dit 
is dus iets om rekening te houden binnen Software Asset Management. 
 
- Het Financial Management proces zal moeten veranderen zodra er gevirtualiseerd wordt. 
De traditionele manier van kosten doorbelasten op een project of activiteit is niet meer van 
toepassing, omdat er geen sprake meer is van aanschafkosten van een fysieke server. Om te 
voorkomen dat de vraag explodeert, is het belangrijk dat er een nieuw kostenmodel wordt 
ingeregeld, gebaseerd op gebruik: activity based costing. De tools om activity based costing 
geautomatiseerd door te voeren zijn nog niet goed doorontwikkeld, dus dit zal voorlopig 
vaak handmatig moeten gebeuren. Het onderzoek geeft aanwijzingen voor zowel toename 
als afname van kosten.  
Uit het onderzoek blijkt dat de processen Security Management, Configuration Management, Service 
Level Management, Capacity Management en Application Management niet veranderen door 
servervirtualisatie. De producten die deze processen voortbrengen moeten wel herzien worden: 
- De meeste beveiligingsrisico’s die in de literatuur gesteld worden, blijken achterhaald. De in 
dit onderzoek bewezen impact op Security Management beperkt zich tot het algemene 
advies dat de informatie beveiligingsplannen en risicoanalyses moeten worden aangepast, 
zodat men om kan gaan met de effecten van de nieuw geïntroduceerde 
virtualisatietechnologie. 
 
- Er ontstaan bij Configuration Management een aantal nieuwe CI’s en statussen, dus het is 
aan te bevelen dat men nagaat of dit kan worden geïmplementeerd door middel van de 
bestaande CMDB tool en processen. 
 
- Virtualisatie heeft een positief effect op het service level. Dit wordt veroorzaakt door een 
algehele toename in flexibiliteit, een afname in doorlooptijd en kosten. Afgezien van dat het 
service level toeneemt, zijn er geen resultaten te noemen die iets zeggen over de inhoud van 
het proces Service Level Management, en waardoor dit zou veranderen, verbeteren of 
verslechteren.  
 
- Het is niet aangetoond dat het proces Capacity Management inhoudelijk verandert, anders 
dan dat de capaciteit beter wordt benut en e.e.a. beter inzichtelijk wordt.  
- Het onderzoek leverde geen resultaten ten aanzien van Application Management. 
Een algemene conclusie is dat virtualisatie wel impact heeft op de bedrijfsvoering, maar dat de 
procesbeschrijvingen an sich niet veranderen. Processen worden sneller of beter doorlopen. De 
voordelen van virtualisatie worden pas optimaal benut wanneer de ITIL-processen op de nieuwe 
gevirtualiseerde omgeving en bedrijfsvoering zijn afgestemd. Uit het onderzoek blijkt dat de ITIL-
processen opnieuw moeten worden doorgelicht en waar nodig bijgeschaafd. Dit betekent dat er zal 
moeten worden gekeken of de processen nog steeds uitvoerbaar, adequaat of noodzakelijk zijn 
indien ze van toepassing worden op een virtueel serverpark.  
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Oude beheerproblemen, zoals het niet hebben van goede operationele procedures, het niet volledig 
documenteren van systemen, het niet strak hanteren van permissies, het niet hebben van recovery 
plannen en niet gepatchte systemen, worden versterkt door virtualisatie. De oplossingen voor deze 
problemen zijn hetzelfde als de oplossingen in de niet-virtuele wereld. Eerst zullen er adequate 
policies en procedures moeten worden ingesteld. 
Binnen ITIL staat centraal dat IT-diensten er uitsluitend zijn om de business en zijn efficiënte en 
effectieve operatie te ondersteunen. Door middel van ITIL wordt de kwaliteit van de dienstverlening 
aan de business continu verbeterd, binnen de opgelegde budgetgrenzen. De virtualisatietechnologie 
levert de mogelijkheid voor schaalvergroting, flexibiliteit en hogere continuïteit. Indien goed 
uitgevoerd kan virtualisatie er voor zorgen dat de IT-organisatie een hoger stadium van 
volwassenheid bereikt, en zo beter kan voldoen aan de business behoeften. Virtualisatie sluit dus 
aan bij de doelstelling van ITIL, maar komt zeker niet zonder uitdagingen.  
 
6.5 Aanbevelingen voor nader onderzoek 
Een overzicht van de voornoemde aanknopingspunten voor vervolgonderzoek, in de vorm van 
nieuwe onderzoeksvragen: 
- Wat is de huidige stand van zaken omtrent servervirtualisatie en de effecten op capaciteit en 
beveiliging? 
- Welke gevolgen heeft het gebruik van een SAN op het onderhoud en beschikbaarheid van 
een IT-omgeving, bij gebruik van servervirtualisatie? 
- Wat is de impact van virtualisatie op de klantverwachtingen en SLA management? 
- Wat is het effect van servervirtualisatie op de kosten van de IT-operatie (waaronder beheer-, 
opleiding-, personeel- en licentiekosten)?  
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7 Reflectie 
7.1 Productreflectie 
De onderzoeksresultaten moeten kritisch worden bekeken. Het onderzoek kan niet zonder meer 
gegeneraliseerd worden, doordat het maar om een beperkt aantal interviews gaat en er geen 
duidelijke beperkingen zijn gesteld aan het type organisatie. Er is dus sprake van een lage mate van 
externe validiteit. Het onderzoek is moeilijk reproduceerbaar omdat het een momentopname blijft. 
Vervolgonderzoek zal zich dus moeten richten op een grotere groep organisaties, bijvoorbeeld door 
een kwantitatief onderzoek door middel van een enquête.  
Tijdens het uitvoeren van het empirisch onderzoek ontdekte ik een aantal zaken die ik anders had 
gedaan, als ik het onderzoek opnieuw zou moeten doen. Zo is er alleen gevraagd of er wel of geen 
impact was. Als er een cijfer was gegeven van 1-10 (1=geen impact, 10=heel erg veel impact) had dit 
nauwkeuriger gegevens opgeleverd. Ook zijn er maar weinig gegevens verzameld over aspecten die 
niet van toepassing waren. Het is denk ik beter een aparte vragenlijst voor deze aspecten in te laten 
invullen. Een laatste verbeterpunt is, dat er bij de interviews in de beginfase de vraag al is gesteld 
wat in hun ogen de koppeling tussen ITIL en virtualisatie is. Als de vraag na het invullen van de 
matrix nogmaals gesteld zou zijn, zou dit denk ik afwijkende antwoorden kunnen opleveren. Dit is nu 
niet gedaan. 
Ook kan het onderzoek op de volgende punten worden verbreed: 
- Het beheren van een IT-omgeving is mensenwerk. Het introduceren van servervirtualisatie 
heeft invloed op hoe de beheerders hun werk doen. Hun werk wordt mogelijk op termijn 
ingewikkelder, maar wel minder stressvol door een afname in het aantal storingen, 
waardoor ze ook minder vaak ’s nachts hoeven te werken. Deze menselijke factoren zijn 
nergens terug te vinden in ITIL. Het zou interessant kunnen zijn om een ‘Guidelines to 
Human Resources management’ te schrijven, als aanvulling op ITIL. In vervolgonderzoek 
zouden deze menselijke aspecten van beheer kunnen worden uitgewerkt. 
- Een van de conclusies van het onderzoek is dat het proces ‘sneller’ en ‘beter’ verloopt, 
zonder dat het proces wordt aangepast. Dit is redelijk vaag en weinig tastbaar. Ik vraag me 
af of er instrumenten bestaan om dit effect toch concreet te maken en te kwantificeren. Als 
die er zijn kunnen die ingezet worden bij vervolgonderzoek, en als die er nog niet zijn kan 
dat zelf ook reden voor vervolgonderzoek zijn. 
- Het onderzoek spitst zich toe op servervirtualisatie en ITIL versie 2. Ik ben benieuwd of er 
verschil zit in de effecten op ITIL versie 2 en de laatste versie 3. Ook ben ik benieuwd naar 
het effect van de andere soorten virtualisatie op de processen. Tenslotte kun je ook denken 
aan andere beheerproces-raamwerken, zoals bijvoorbeeld COBIT. 
Voor aanvang van het empirisch onderzoek noteerde ik de volgende verwachting: “Ondanks dat er 
sprake is van een kleine onderzoekspopulatie, beperkte validiteit en betrouwbaarheid verwacht ik 
wel dat er door middel van dit empirisch onderzoek resultaten kunnen worden geboekt: het toetsen 
van de aansluitmatrix, het ontwikkelen van een aantal goede aanbevelingen en het formuleren van 
een antwoord op de hoofdvraag. Ook als het nog geen uitgewerkte generaliseerbare theorie 
oplevert, is het onderzoek toch waardevol omdat er tijdens het literatuuronderzoek geen literatuur 
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is gevonden waarbij deze onderzoeksaanpak is gehanteerd. Het resultaat kan tevens de basis zijn 
voor een vervolgonderzoek.” Deze verwachting blijkt reëel te zijn geweest. 
Het onderzoek heeft inderdaad bruikbare conclusies opgeleverd. Er is een goed overzicht ontstaan 
van aan welke zaken men moet denken bij het implementeren van servervirtualisatie. Dit overzicht 
kan worden gebruikt als een soort ‘checklist’, waarbij voor elke IT-omgeving andere zaken meer of 
minder van toepassing zijn.  
Uit het literatuuronderzoek bleek dat er nog maar weinig wetenschappelijk onderzoek naar de 
koppeling tussen ITIL en virtualisatie gedaan is. Dit onderzoek is dus inderdaad een toevoeging op 
die literatuur. Bovendien is de literatuurlijst een goed overzicht van bronnen die het onderwerp 
bespreken. 
De uitspraken uit de literatuur waren op een aantal punten in tegenspraak met de interviews. Dat is 
een interessant en relevant resultaat. Op de punten waar de interviews het eens waren met de 
literatuur mag je zeker spreken over generaliseerbare feiten. Dit geldt ook voor de 
interviewresultaten: er zijn redelijk weinig tegenstrijdigheden ontdekt, waardoor je zelfs bij een 
kleine onderzoekspopulatie mag concluderen dat deze feiten breder generaliseerbaar zijn.  
7.2 Procesreflectie 
In deze paragraaf blik ik terug op het onderzoeksproces en leerervaringen. 
Het onderzoek heeft in totaal ruim een jaar geduurd, en is uitgevoerd naast een fulltime baan en 
tijdens een 9-maanden durende verbouwing en verhuizing. Het was daardoor soms lastig om tijd te 
vinden om achter de computer te kruipen en productief te zijn. Periodes van zeer hoge 
productiviteit wisselden zich af met weken weinig schrijven. Desondanks is het redelijk voorspoedig 
verlopen. Dit is mede te danken aan een prettige samenwerking met mijn studiebegeleider, 
waarmee ik op cruciale momenten kon overleggen over de voortgang en richting van het onderzoek. 
In de originele planning (gemaakt op 25 november 2009) had ik verwacht om in augustus 2010 klaar 
te zijn, dit is uiteindelijk november geworden. Ik ben dus drie maanden uitgelopen, maar achteraf 
gezien was de originele planning ook iets te ambitieus. Binnen de opleiding BPMIT is voor het 
afstudeertraject een studiebelasting van 400 uur begroot. Ik heb geen urenadministratie 
bijgehouden, maar ik ga zelf uit van een overschrijding van minimaal 50%. Met name het 
literatuuronderzoek was omvangrijker dan vooraf gedacht: het document met bruikbare citaten uit 
alle bronnen was ruim 21.000 woorden groot, en moest toen nog vertaald en verwerkt worden. In 
de toekomst zou ik bij een literatuuronderzoek toch iets meer willen focussen, zodat de omvang 
beperkter kan blijven.  
Door het uitvoeren van dit onderzoek heb ik veel meer inzicht gekregen in wat het doen van 
wetenschappelijk onderzoek inhoudt. De eis dat het onderzoek reproduceerbaar moet zijn, zorgt 
ervoor dat alle stappen verantwoord moeten worden en alles secuur moet worden aangepakt. Alle 
bronnen moeten kritisch bekeken worden. Dit is vaak niet eenvoudig en heb daarom veel respect 
gekregen voor wetenschappelijk onderzoek. Ik vond het erg leerzaam om me te verdiepen in alle 
mogelijke onderzoeksfilosofieën, -strategieën, en -doelen, door middel van het boek “Methoden en 
technieken van onderzoek” van Saunders et al. 
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Bijlage 1: Aanpak literatuuronderzoek 
Deze bijlage bevat de beschrijving en verantwoording van het literatuuronderzoek. 
1.1 Literatuur zoeken  
Er zijn in totaal tien (internet)zoekmachines gebruikt om literatuur te vinden. Deze staan verderop in 
deze bijlage opgesomd, op pagina 49, met daarbij een overzicht van welke bronnen er per 
zoekmachine zijn ontsloten. Voor elke sub-onderzoeksvraag zijn een aantal zoekwoorden bedacht 
waarmee de bronnen zijn doorzocht (tabel 24). 
onderzoeksvraag zoekwoorden
4
 
Wat wordt verstaan onder servervirtualisatie? 
 
virtualization, 
virtualization definition, 
server virtualization 
Wat zijn de ITIL-processen? 
 
ITIL, 
ITIL processes, 
ITIL definition 
Wat zijn de voordelen, nadelen en risico’s van het 
implementeren van servervirtualisatie? 
 
virtualization pros, virtualization advantages, 
virtualization cons, virtualization disadvantages, 
virtualization risks, 
virtualization implementation, virtualization projects 
Hoe werken deze voordelen, nadelen en risico’s door 
in de ITIL-processen? 
 
virtualization ITIL 
virtualization change management 
virtualization incident management 
etc. (voor elk ITIL-proces) 
Welke aanbevelingen kunnen worden gedaan ten 
aanzien van het implementeren van virtualisatie in 
een ITIL-beheerorganisatie? 
virtualization ITIL 
virtualization IT management 
virtualization implementation tips recommendations 
Tabel 24: zoekworden per vraag 
De zoekacties hebben enkele honderden zoekresultaten opgeleverd, welke door middel van een 
snelle leesscan van de abstracts zijn doorzocht op bronnen die voldoende te maken hebben met het 
onderzoeksonderwerp. De relevante bronnen ondergingen vervolgens een kritische selectie. 
1.2 Kritische selectie 
Van de bronnen die interessant genoeg leken, zijn de volledige documenten opgevraagd en gelezen. 
Vervolgens is er kritisch naar de bronnen gekeken, om er zeker van te zijn dat ze geschikt zijn als 
onderbouwing van een wetenschappelijk onderzoek. Deze beschouwing is gedaan op basis van de 
volgende vijf invalshoeken: 
1. Publicatie: is de bron gepubliceerd in een wetenschappelijke (peer-reviewed) publicatie? 
2. Auteur: is de auteur een autoriteit op het gebied van het onderzoeksonderwerp? 
3. Wetenschappelijk: is de bron op een wetenschappelijke manier tot stand gekomen? 
4. Referenties: is de bron gebaseerd op meerdere referenties en hoe wetenschappelijk zijn 
deze? 
5. Relevantie: hoe relevant is de bron voor het onderzoeksonderwerp?  
                                                           
4
 Bij Google Scholar en de Nederlandse zoekmachines is ook gezocht met de Nederlandse vertaling van de 
zoekwoorden. 
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Er is een scoremethode gebruikt om de geschiktheid van de bron te kunnen bepalen: voor elke 
invalshoek zijn punten toegekend op een schaal van 3 tot -3, waarbij 3 een uitmuntende score is en -
3 een belabberde. Als een bron een lagere totaal score had dan -5 is deze onbruikbaar verklaard en 
verder niet verwerkt. Verderop in tabel 25 ‘waarderingsmatrix literatuur’ zijn de scores van de 24 
geschikt verklaarde bronnen bijgevoegd. 
Een aantal bronnen is niet wetenschappelijk onderbouwd of gepubliceerd, maar zijn wel zeer 
relevant en geschreven door gerenommeerde bedrijven of auteurs: (CA, 2008; Dawson & Bittman, 
2008; Forrester, 2008; IBM, 2008). Deze zijn bronnen die meestal zijn gebaseerd op 
praktijkervaringen, en die een goed overzicht bevatten van de aspecten van virtualisatie. Na overleg 
met de studiebegeleider is besloten deze wel mee te nemen in het onderzoek. Waar mogelijk is in de 
resultaattekst expliciet gemaakt dat het om een citaat uit een niet-wetenschappelijke bron gaat. 
Tijdens het selectieproces is ook gekeken naar de literatuurlijst waarop de bron gebaseerd is. In een 
aantal gevallen zijn er referenties gevonden die interessant en geschikt waren voor het onderzoek. 
Deze referenties zijn vervolgens aan dezelfde kritische selectie onderworpen als de andere bronnen. 
Op deze manier is dus een iteratief zoekproces ontstaan. 
1.3 Verwerking 
Elke bron die de kritische selectie heeft doorstaan is vastgelegd door middel van het bibliografische 
programma EndNote. In de database zijn o.a. de volgende eigenschappen opgenomen: het type 
publicatie (artikel, conferentieverslag, scriptie, rapport, etc.), de auteurs, titel van het tijdschrift of 
conferentieverslag, aantal pagina’s, publicatiedatum, etc. Hierna is elke bron opnieuw gelezen met 
het doel relevante citaten te vinden. Bij elk citaat is gemarkeerd op welke van de onderzoeksvragen 
het betrekking heeft, door voor elke vraag een eigen kleur sticker op te plakken. 
Vervolgens is er een document gemaakt met als hoofdstukken de onderzoeksvragen en 
deelonderwerpen.  Bij elk hoofdstuk kwam een overzicht van de in de literatuur aangetroffen 
citaten. Dit maakte het mogelijk om snel alle relevante teksten bij elkaar te zoeken over een bepaald 
subonderwerp (bijvoorbeeld ‘kostenaspecten van virtualisatie’). Dit kwam goed van pas tijdens het 
schrijven van de resultaattekst, omdat de bronnen niet opnieuw hoefden te worden doorgelezen en 
alles binnen handbereik was. Bij het schrijven van de tekst zijn de relevante citaten eerst in 
oplopende volgorde van score gezet, zodat de meest sterke bronnen de meeste aandacht kregen. 
Bronnen met de laagste scores zijn op deze manier zo min mogelijk gebruikt. 
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1.4 Overzicht gebruikte zoekmachines 
Een alfabetisch overzicht van de geraadpleegde zoekmachines, met daarbij hoe zij zichzelf omschrijven, met vervolgens de 
bronnen die ermee zijn ontsloten. De toegang tot een aantal zoekmachines is verkregen via de universiteitsbibliotheek van 
de Open Universiteit, http://www.ou.nl/ub/. 
Academic Search Elite, http://search.ebscohost.com/: Academic institutions worldwide depend on this database as their 
core resource of scholarly information. Academic Search Elite contains full text for more than 2,100 journals (more than 
1,700 peer-reviewed). More than 190 journals have PDF images dating back to 1985. (Franko, 2008) 
Association for Computer Machinery (ACM), http://www.acm.org/: The world’s largest educational and scientific 
computing society, delivers resources that advance computing as a science and a profession. ACM provides the computing 
field's premier Digital Library and serves its members and the computing profession with leading-edge publications, 
conferences, and career resources. (Daniels, 2009; Gay, 2007; Kamoun, 2009; Loveland, Dow, LeFevre, Beyer, & Chan, 
2008; Ray & Schultz, 2009; Tanaka, Tarui, & Naono, 2009) 
CiteSeer, http://citeseerx.ist.psu.edu/: is a scientific literature digital library and search engine that focuses primarily on 
the literature in computer and information science. CiteSeer aims to improve the dissemination of scientific literature and 
to provide improvements in functionality, usability, availability, cost, comprehensiveness, efficiency, and timeliness in the 
access of scientific and scholarly knowledge. (Menascé, 2005) 
Google Scholar, http://scholar.google.com/: Google Scholar provides a simple way to broadly search for scholarly 
literature. From one place, you can search across many disciplines and sources: articles, theses, books, abstracts and court 
opinions, from academic publishers, professional societies, online repositories, universities and other web sites. Google 
Scholar helps you find relevant work across the world of scholarly research. (Baldwin, Shiu, & Beres, 2008; CA, 2008; 
Chebiyyam, Malviya, Bose, & Sundarrajan, 2009; Dawson & Bittman, 2008; Forrester, 2008; IBM, 2008; Mandorla & 
Hallgårde, 2006; Montero, 2009; Pfister, 2008) 
Institute of Electrical and Electronics Engineers (IEEE), http://ieeexplore.ieee.org/: The world's leading professional 
association for the advancement of technology. IEEE Xplore delivers full text access to the world’s highest quality technical 
literature in electrical engineering, computer science and electronics. (Brenner, 2006; Rudd, 2004) 
Library, Information Science & Technology Abstracts (LISTA), http://www.libraryresearch.com/: This world-class 
bibliographic database provides coverage on subjects such as librarianship, classification, cataloguing, bibliometrics, online 
information retrieval, information management and more. Delivered via the EBSCOhost platform, LISTA indexes nearly 600 
periodicals plus books, research reports, and proceedings. With coverage dating back to the mid-1960s, it is the oldest 
continuously produced database covering the field of information science. (Pollard & Cater-Steel, 2009) 
National Academic Research and Collaborations Information System (NARCIS), http://www.narcis.info/: NARCIS has been 
developed by the KNAW to increase visibility and retrievability of Dutch scientific research. NARCIS gives access to scientific 
information consisting of (open access) publications from all the Dutch universities, KNAW, NWO, and a number of 
research institutes, the datasets of the institute DANS, as well as descriptions of research projects, institutes and 
researchers. (Cleeff, Pieters, & Wieringa, 2009) 
ScienceDirect, http://www.sciencedirect.com/: ScienceDirect is a leading full-text scientific database offering journal 
articles and book chapters from more than 2,500 peer-reviewed journals and more than 11,000 books. There are currently 
more than 9.5 million articles/chapters, a content base that is growing at a rate of almost 0.5 million additions per year.  
Scripties Online, http://scripties.ned.ub.rug.nl/: is een faciliteit voor het online ter beschikking stellen van 
afstudeerscripties van opleidingen binnen het Nederlandse hoger onderwijs. Met Scripties Online is het mogelijk om in een 
keer de elektronische archieven (OAI-repositories) met afstudeerscripties van Nederlandse universiteiten en hogescholen 
te doorzoeken. 
Vurore Scripties download, http://www.vurore.nl/: VUrORE is de Studievereniging van de IT Audit Opleiding aan de Vrije 
Universiteit Amsterdam. Op deze site staan een aantal downloadbare afstudeerscripties. (Montero, 2007; Woltjes & Berg, 
2008) 
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bron publicatie auteur wetensch. referenties relevantie totaal commentaar 
(Cleeff, et al., 2009) 3 3 3 3 2 14 wordt regelmatig naar verwezen, zeer sterk onderzoek 
(Woltjes & Berg, 2008) 3 1 3 3 3 13 opleiding stevig en hoog aangeschreven, baseert zich op veel wetenschappelijke bronnen 
(Montero, 2007) 3 2 3 1 3 12 gerenommeerde opleiding, niet veel wetenschappelijke bronnen, wel wetenschappelijke aanpak en onderzoek 
(Daniels, 2009) 2 3 3 3 0 11 expert, gebaseerd op veel wetenschappelijke bronnen en gepubliceerd maar crossroads niet zo sterk 
(Tanaka, et al., 2009)   3 2 3 2 1 11 sterk en gedegen wetenschappelijk onderzoek, kwalitatief met benchmarks 
(Pfister, 2008) 2 1 3 2 2 10 behoorlijk wetenschappelijk, veel bronnen, ook veel niet-wetenschappelijk, auteur verder zeer onbekend 
(Menascé, 2005)  3 3 3 3 -3 9 definitie en basis advantages zwak, performance goed wetenschappelijk onderbouwd 
(Brenner, 2006) 3 2 3 3 -3 8 omschrijft ITIL maar zwak voor ITIL definitie, wel wetenschappelijk op een ander vlak 
(Pollard & Cater-Steel, 2009) 2 2 3 3 -2 8 case study US en Aus companies, stevige wetenschappelijke basis 
(Ray & Schultz, 2009)  3 3 0 0 2 8 wetenschappelijke conferentie, bevat wel weinig bronnen of onderzoek, Eugene Schutz heeft zeer veel gepubliceerd 
(Baldwin, et al., 2008)  1 2 -3 3 3 6 geen officiële publicatie in een journal, wel redelijk wat wetenschappelijke bronnen, gerenommeerd bedrijf 
(Loveland, et al., 2008) 2 2 -1 1 2 6 50/50 wetenschappelijke basis, geen echt onderzoek, wel praktijk experts van IBM 
(Kamoun, 2009) 3 3 -3 -1 3 5 wel gepubliceerd maar geen wetenschappelijk onderzoek of wetensch. referenties, gerenommeerd auteur 
(Montero, 2009) 3 2 -3 0 3 5 wel wetenschappelijk blad maar geen wetenschappelijk onderzoek, koppeling virt en ITIL uit de lucht gegrepen 
(Gay, 2007)  3 1 0 -3 3 4 heel weinig wetenschappelijke referenties 
(OGC, 2006) 3 3 -3 -3 3 3 niet-wetenschappelijk maar ITIL owner 
(Rudd, 2004)  3 3 -3 -3 3 3 niet-wetenschappelijk maar autoriteit op ITIL 
(Dawson & Bittman, 2008) 3 2 -3 -3 3 2 niet wetenschappelijk, bronnen onbekend; Gartner wel zeer gerespecteerd, wordt vaak naar verwezen 
(CA, 2008) 1 2 -3 -3 3 0 baseert zich op niet-wetenschappelijke bronnen, wil praktijkhandvat zijn (checklist), gerenommeerd groot bedrijf 
(IBM, 2008) 1 2 -3 -3 3 0 gebaseerd op 1 case bij 1 bedrijf, geen wetenschappelijke aanpak 
(Chebiyyam, et al., 2009) 2 -3 -3 -3 3 -4 geen wetenschappelijke basis of referenties, auteurs zijn geen onderzoekers 
(Forrester, 2008) 0 0 -3 -3 1 -5 enquête resultaten, geen wetenschappelijke basis, twijfel aan objectiviteit ivm Tripwire 
(Franko, 2008) -1 -1 -3 -3 3 -5 zeer kort en zwak, journal niet wetenschappelijk? 
(Mandorla & Hallgårde, 2006)  -3 1 -3 -3 3 -5 ongepubliceerd maar zeer goede content 
Tabel 25: waarderingsmatrix literatuur 
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Bijlage 2: Overige soorten virtualisatie 
Dit onderzoek is beperkt tot servervirtualisatie, maar er bestaan ook andere soorten virtualisatie. 
Veel bronnen geven hiervan een omschrijving, hieronder een samenvatting samengesteld uit (CA, 
2008; Gay, 2007; Montero, 2007; Ray & Schultz, 2009; Cleeff, et al., 2009).  
Opslagvirtualisatie 
De technologie waarmee het mogelijk is om logische en fysieke opslag van elkaar te scheiden door 
middel van een abstractielaag. De fysieke opslagcapaciteit wordt opgedeeld in ‘storage pools’ 
waarmee logische opslagvolumes wordt gecreëerd. De virtualisatielaag zorgt voor de omrekening 
van de logische gegevens naar de onderliggende fysieke laag, op een transparante manier. Hierdoor 
ziet de gebruiker alleen de logische volumes die aan hem zijn toegekend. Dit wordt veel toegepast 
bij Storage Area Networks (SANs).  
Netwerkvirtualisatie 
Door middel van netwerkvirtualisatie kan men de beschikbare (fysieke) bandbreedte opdelen in van 
elkaar onafhankelijke, logische, kanalen/compartimenten die kunnen worden toegewezen aan een 
server of apparaat. Hierdoor ontstaat een virtueel netwerk, een software gebaseerde 
administratieve entiteit. 
Applicatievirtualisatie 
Het doel van applicatievirtualisatie is het centraal kunnen beheren van applicaties, en het 
voorkomen van compatibiliteitsproblemen. Dit wordt gedaan door applicaties in te kapselen en ze 
los te koppelen van het onderliggende besturingssysteem. De applicaties draaien feitelijk op een 
centrale server, in plaats van dat ze worden verspreid naar alle lokale werkplekken van de 
gebruikers. De resources en gegevens van de lokale computer blijven zoveel mogelijk ongewijzigd. 
Desktopvirtualisatie 
Deze technologie maakt het mogelijk om de desktop omgeving van een werkstation volledig te 
ontkoppelen van de fysieke machine, door middel van een client-server model. De gevirtualiseerde 
desktop omgeving (inclusief alle programma’s, applicaties, processen en gegevens) wordt 
opgeslagen en uitgevoerd op een centrale server, in plaats van op de lokale computer. Dit maakt het 
mogelijk voor de gebruiker om de centraal opgeslagen desktop omgeving te benaderen vanaf 
verschillende werkplekken en apparaten zoals laptops, smartphones of een zogenaamde ‘thin 
client’. 
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Bijlage 3: Historie en toekomst van servervirtualisatie 
3.1 Historie 
Anno 2010 is virtualisatie een ‘hot topic’, maar het is zeker geen nieuwe uitvinding. Menascé (2005) 
omschrijft de historie van virtualisatie als volgt. 
Al in de vroege jaren ’70 werd er door computerwetenschappers aan gewerkt. De belangrijkste 
motivatie was het beter delen van het gebruik van dure computer resources zoals mainframes. In de 
jaren ’80 daalden de hardware prijzen waardoor een belangrijk deel van de 
rekencapaciteitbehoeften van een organisatie zich verplaatste van de grote gecentraliseerde 
mainframes naar decentrale minicomputers. Hierdoor verdween de behoefte aan virtualisatie en 
daarmee ook de virtualisatiemarkt.  
De distributie van rekencapaciteit revolutionaliseerde nog verder door een brede inzet van 
computernetwerken en de komst van microcomputers aan het eind van de jaren ’80 en de 
grootschalige adoptie hiervan in de jaren ’90. Grote hoeveelheden ‘clientmachines’, verbonden met 
een scala aan servers leverde een aantal nieuwe computationele paradigma’s op zoals client-server 
en peer-to-peer systemen. Deze nieuwe omgevingen hadden hun eigen uitdagingen en problemen, 
zoals betrouwbaarheid, security, toegenomen administratiekosten en complexiteit, toegenomen 
vloeroppervlak, energieverbruik en warmteafvoer.  
De recente opleving van het gebruik van virtualisatie-technologie, gecombineerd met goedkope 
servers en clientmachines, maakt het mogelijk om deze nieuwe uitdagingen op een elegante manier 
te lijf te gaan.  
3.2 Toekomstperspectief 
Onderzoekers van Gartner, Dawson & Bittman (2008), stellen dat virtualisatie de meest invloedrijke 
verandering op het gebied van infrastructuur en operaties is, tot aan 2012. Het zal invloed hebben 
op hoe er beheerd, ingekocht, geïmplementeerd, gepland en gefactureerd wordt. Het zal 
licentiemodellen, prijzen en component management ingrijpend veranderen.  
Infrastructuur maakt een onvermijdelijke verschuiving mee van fysiek geïntegreerde componenten 
naar logisch samengestelde ‘weefsels’ van computer, I/O- en opslag componenten. Terwijl 
virtualisatie volwassen wordt, zal het automatiseren van de samenstelling en het beheer van de 
virtuele resources de eerstkomende grote ontwikkeling zijn. (zie figuur 7) 
 Figuur 7: “The Road to Real-Time Infrastructure” 
Volgens Chebiyyam, et al. (2009)
volwassen geworden is. Er zijn talloze rapporten en case studies van succesvolle implementaties, 
waardoor de technologie klaar is voor ‘mainstream’ implementatie in productieomgevingen.
Het toekomstperspectief van Kamoun
als ‘commodity’ zal worden beschouwd. Dit zal de prioriteit doen verschuiven van functionaliteit 
naar begrippen als geoptimaliseerde performance, b
interoperabiliteit, software licenties, educatie en geautomatiseerde systeem management tools.
De huidige trends suggereren ook dat in de toekomst de extra 
Door gebruik te maken van h
performance limieten van softwaregebaseerde 
verder versterken om van een virtual server een ‘commodity’ hardware box te maken, die meerdere 
besturingssystemen en applicaties tegelijk kan draaien.
Tenslotte zullen we in de komende jaren getuige zijn van het verder samensmelten van server
opslag-, desktop-, en applicatievirtualisatie. 
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(Dawson & Bittman, 2008) 
 zijn er voldoende aanwijzingen dat virtualisatie inmiddels 
 (2009) stelt dat virtualisatietechnologie volwassen wordt en 
eveiligde implementaties, naadloze 
VMM-laag uiteindelijk zal verdwijnen. 
ardwaregebaseerde VMM oplossingen kunnen de hedendaagse 
VMM's verder worden uitgeroeid. Dit zal de trend 
 
 
 
 
 
 
-, 
 3.3 Gartner hype cycle 
Elk jaar brengt Gartner een zogenaamde ‘hype 
Gartner Hype Cycle on Virtualization analyzes a broad spectrum of virtualization technologies and 
maps the benefit rating for each against the length of time before Gartner expects it to reach 
mainstream adoption. Use these insights to help determine how to prioritize your virtualization 
technology investments.” 
 
Figuur 8: Gartner hype cycle, bron: Gartner (juli 2010)
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cycle’ van virtualisatie uit, zie figuur
 
 
 8. “The new 
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Bijlage 4: Aspecten van servervirtualisatie 
4.1 Capaciteit en resources 
In de meeste datacenters staan talloze servers die zelden, slechts tijdens piekmomenten, de 
volledige beschikbare capaciteit benutten. De huidige praktijk is om elke applicatie op een aparte 
server te installeren, zo wordt voorkomen dat applicaties ‘last’ van elkaar hebben als ze niet 
compatibel zijn. Het gevolg is dat dure hardware aangeschaft wordt die niet optimaal benut wordt 
omdat er slechts één applicatie op draait. Door middel van virtualisatie kunnen meerdere logische 
servers hun capaciteit delen.  
Dit heeft als voordeel dat indien een logische server meer capaciteit nodig heeft, deze de 
overcapaciteit van een andere rustige server kan benutten. Het aantal benodigde fysieke servers 
wordt gereduceerd terwijl (afhankelijk van de processorcapaciteit en de hoeveelheid intern 
geheugen) nagenoeg hetzelfde resultaat wordt bereikt (CA, 2008; Montero, 2007; Pfister, 2008). 
Pfister (2008) voegt daar nog aan toe dat het handmatig optimaliseren van de performance van 
software een arbeidsintensieve en daardoor kostbare taak is. Het is vaak goedkoper om extra 
‘instances’ van een applicatie te laten draaien. Deze vorm van schaalbaarheid wordt erg goed 
ondersteund door virtualisatie. Deze uitspraak van Pfister (2008) is overigens niet gestaafd door 
kwantitatief onderzoek. 
Het beter benutten van resources is een belangrijk voordeel van virtualisatie. Echter, indien de 
resources niet goed beheerd worden, kan het delen van resources ook een van de grootste nadelen 
zijn. Tijdens een hoge belasting kunnen reactietijden van servers onvoorspelbaar worden. Dit geldt 
net zo voor virtuele servers, alleen escaleert dit probleem in een virtuele omgeving veel sneller 
omdat de resources worden gedeeld (CA, 2008). 
Het beheren van de resources vormt een nieuwe vaardigheid. Het is niet eenvoudig om de effectieve 
resource consumptie van een cluster van virtuele machines te voorspellen (Pfister, 2008; Woltjes & 
Berg, 2008). 
4.1.1 Performance overhead  
Virtualisatie kan een negatief effect hebben op de performance, applicaties kunnen bijvoorbeeld 
langzamer worden. De virtualisatielaag zelf kost namelijk ook capaciteit, er is dus sprake van 
overhead. 
Zoals CA (2008) treffend vanuit de praktijkervaring stelt “It is critical to understand that: applications 
aren’t suddenly going to require less resources just because they are virtualized. On the contrary, 
virtualization adds overhead and a virtualized application will use more resources than before.“ 
Loveland, et al. (2008) stelt dat deze overhead per virtualisatie implementatie kan verschillen en ook 
afhankelijk is van de belasting van het systeem. Het varieert van minder dan 2% tot 11% of meer. 
Deze uitspraak is gebaseerd op twee conferentieverslagen en is niet gebaseerd op kwantitatief 
onderzoek.  
De virtualisatie leveranciers doen hun uiterste best deze overhead zo klein mogelijk te maken. Hier 
zijn zowel hardware, software en firmware oplossingen voor. Deze ontwikkelingen evolueren de 
komende jaren in een rap tempo, aldus (Kamoun, 2009). Dawson & Bittman (2008) stellen dat de 
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overhead geen probleem kan zijn, aangezien processorkracht relatief goedkoop is en steeds 
goedkoper wordt. Gezien deze ontwikkelingen zal het overheadprobleem de komende jaren worden 
opgelost of irrelevant worden. 
4.2 Beheersaspecten 
Hieronder een overzicht van de aspecten die te maken hebben met het installeren, beheren en in 
standhouden van virtuele servers. 
4.2.1 Snellere en flexibelere installatie 
Vrijwel alle bronnen die iets zeggen over de positieve effecten van virtualisatie menen dat er sprake 
is van een toename van efficiëntie en flexibiliteit; een aantal citaten:  
- More Agile Provisioning and Deployment (Kamoun, 2009). 
- Consider virtualization as a strategic change agent. Cost, agility, architecture, alternate 
sourcing (Dawson & Bittman, 2008). 
- The result is a relationship between the business and IT that becomes more service-
oriented, giving IT more flexibility on how work gets done (or how work is sourced).The 
ability to deploy capacity and server images virtually increases the speed of deployment 
roughly by a factor of 30 times. When customers are familiar with a deployment time of two 
months, a sudden shift to two days might require fundamental changes to business 
processes (Dawson & Bittman, 2008). 
- The result is a very flexible infrastructure where the hardware can be used to support the 
services/applications that are most important at this moment. With the necessary hardware 
resources available, virtualization technology can significantly simplify the task of deploying 
certain types of servers. This often reduces the provisioning time for a new server from days 
(or maybe even weeks) to hours (CA, 2008). 
Deze uitspraken zijn geluiden uit de praktijk en niet gebaseerd op wetenschappelijk onderzoek. 
Door het bijhouden van een bibliotheek met alle mogelijke configuraties van virtuele servers, de 
zogenaamde ‘gold images’, worden veranderingen in de virtuele omgeving een stuk eenvoudiger. 
Het opzetten van een nieuwe machine is niet ingewikkelder dan het ‘klonen’ van de laatste stabiele 
werkende versie uit de bibliotheek, er hoeft geen fysieke server te worden geïnstalleerd. Dit heeft 
een positief effect op standaardisatie, change management en benodigde installatietijd. 
Ook kunnen training-, test- en ontwikkelomgevingen snel opgezet worden. Als tijdens het testen het 
systeem per ongeluk onklaar gemaakt wordt, kan het systeem eenvoudig worden teruggezet naar de 
vorige werkende versie. Het gebruik van een bibliotheek vermindert ook het risico van menselijke 
fouten die kunnen optreden bij het opbouwen van fysieke systemen.  
(Daniels, 2009; Kamoun, 2009; Montero, 2007; Pfister, 2008) 
4.2.2 Eenvoudiger beheer 
Het beheer van een gevirtualiseerde omgeving is om een aantal redenen eenvoudiger: 
- Doordat er in een gevirtualiseerde omgeving minder servers zijn, is er een vermindering van 
de complexiteit. Dit maakt het beheren eenvoudiger, doordat er minder geconfigureerd en 
gemonitord hoeft te worden. Tevens kunnen alle machines worden beheerd vanaf een 
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gecentraliseerde management interface (CA, 2008; Chebiyyam, et al., 2009; Loveland, et al., 
2008). 
- Backups zijn makkelijker: Een virtuele machine (VM) is feitelijk niets anders dan een aantal 
bestanden. In deze bestanden zit alle data van de VM opgeslagen, samen met meta-
informatie zoals hoeveel geheugen en CPU capaciteit er is toegekend. Het maken van 
backups van VM's is daardoor eenvoudiger dan het backuppen van een fysieke machine. Een 
volledige virtuele omgeving kan daardoor eenvoudig worden verhuisd naar een off-site 
locatie. Tevens kan een defecte VM eenvoudiger worden vervangen door een voorheen 
goed werkende versie (CA, 2008; Cleeff, et al., 2009). 
- VMM's bevatten tools om software updates/patches centraal te beheren en uit te rollen 
over alle VM's. Dit maakt het beheren van patches een stuk eenvoudiger (Cleeff, et al., 
2009). 
CA (2008) voegt nog een aardige kanttekening uit te praktijk toe: doordat het beheren van VM's 
laagdrempeliger is dan fysieke servers zorgt dit ervoor dat de beheerders veel gemakkelijker fouten 
kunnen maken. Zo is het zeer eenvoudig om per ongeluk een complete virtuele server (of compleet 
serverpark) te verwijderen. 
4.2.3 Leveranciers en tools 
Virtualisatieproducten zijn op dit moment allemaal leveranciersgebonden. Er is nog geen universele 
standaard, waardoor de vele producten niet compatibel zijn en de afnemer na de eerste investering 
in beginsel gebonden is aan een bepaalde leverancier middels managementtools en lange termijn 
supportcontracten. Hierdoor ontstaat er een ongewenste ‘vendor lock-in’ (Montero, 2007; Woltjes 
& Berg, 2008). 
Voor het kunnen beheren en beveiligen van virtuele omgevingen zijn goede managementtools 
nodig. Naast de leveranciers van virtualisatietechnologie worden er ook tools aangereikt door een 
breed scala andere bedrijven (‘3rd party vendors’). Deze tools zijn belangrijker dan ooit, aangezien je 
in staat moet zijn om de resource consumptie van alle virtuele machines te kunnen volgen en 
voorspellen.  
Veel van deze tools zijn incompleet of onvolwassen (CA, 2008; Ray & Schultz, 2009). Als deze tools 
niet volwassen worden, kan dit een obstakel zijn in het opschalen van de virtuele omgeving en het 
virtualiseren van de meest bedrijfskritische applicaties (Forrester, 2008). 
Ook kan het zijn dat bestaande tools opeens niet meer werken in een gevirtualiseerde omgeving. 
Denk hierbij bijvoorbeeld aan het niet werken van een automatische CMDB, of het niet kunnen 
monitoren van een virtueel netwerk door het bestaande netwerk intrusie detectie systeem. Ook 
kunnen sommige tools niet omgaan met de mogelijkheid dat een VM van fysieke server kan 
verhuizen (Forrester, 2008; Pfister, 2008). Daar komt nog bij dat veel softwareleveranciers geen 
ondersteuning leveren indien er problemen optreden in een virtuele omgeving (CA, 2008; Woltjes & 
Berg, 2008). 
4.2.4 Wildgroei van VM's 
Hoewel virtualisatie ervoor zorgt dat de wildgroei aan fysieke servers zal afnemen, is er wel een 
verhoogd risico op wildgroei van virtuele servers (“server sprawl”).  
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VM's kunnen geïnstalleerd en opgestart worden binnen een aantal minuten, vaak zonder dat de 
benodigde goedkeuringen worden afgegeven of beveiligingscontroles worden uitgevoerd. Invoering 
van virtualisatie stelt daarom eisen aan versiebeheer en beveiliging van de VM bestanden (Montero, 
2007; Pfister, 2008). 
Een additioneel probleem is het traceren van deze virtuele ‘assets’. Waar draaide de VM voorheen 
en waar draait de VM nu? Doordat VM's tussen fysieke machines kunnen worden verhuisd is het 
lastig om deze vragen te beantwoorden. Dit maakt het beheer er niet eenvoudiger op (Kamoun, 
2009; Mandorla & Hallgårde, 2006). 
4.2.5 Ondersteuning legacy systemen 
Binnen een organisatie zijn vaak ‘legacy’-systemen of -applicaties in gebruik. Dit zijn verouderde 
computersystemen waarvan het te duur of te risicovol is om ze te porteren naar de moderne 
architectuur. Soms draaien ze op verouderde besturingssystemen en zijn er incompatibiliteiten met 
de computerhardware van vandaag, waardoor ze door blijven draaien op onbetrouwbare oude 
hardware.  
Door de legacy systemen te converteren naar een VM, worden het besturingssysteem en de 
applicatie losgekoppeld van de hardware. Hierdoor kan de desbetreffende VM met oud 
besturingssysteem en bijbehorende applicatie op elke hardware geïnstalleerd worden. Het voordeel 
is portabiliteit en flexibiliteit, met een vermindering van de migratiekosten tot gevolg.  
Bovenstaande wordt benoemd en bevestigd door de volgende, hoog gewaardeerde, bronnen: 
(Menascé, 2005; Montero, 2007; Pfister, 2008; Woltjes & Berg, 2008). 
Pfister (2008) plaatst hier nog wel een interessante kanttekening bij: “Everything is fine until 
someone discovers that the 6 years old version of the operating system – surprise! – is vulnerable 
too exploits fixed in the current version of the operating system years ago. Legacy operating system 
versions and tools are an invitation to hackers.“ Het in stand houden van legacy systemen kan dus 
beschouwd worden als een korte termijn voordeel, maar een mogelijk lange termijn probleem, en 
dit behoeft dus hoe dan ook speciale aandacht.  
4.2.6 Geschiktheid applicaties 
Uit de literatuur blijkt dat niet alle applicaties geschikt zijn om te virtualiseren. Zo schrijven Woltjes 
& Berg (2008) en Montero (2007) dat bepaalde applicaties nog altijd een eigen fysieke server nodig 
hebben. Met name applicaties die een hoge performance moeten leveren zijn niet geschikt om op 
virtuele machines te installeren. Het gaat hierbij om databases, email servers en webserver clusters. 
Deze servers dienen veel I/O-aanvragen tegelijk te verwerken en hebben daarbij behoefte aan de 
volledige servercapaciteit.  
Deze opvatting wordt bevestigd door de bronnen uit de praktijk, te weten het onderzoeksrapport 
van Gartner, Dawson & Bittman (2008), en de best practices van CA (2008). 
Tanaka, et al. (2009) is de enige aangetroffen bron die hier echt gefundeerd kwantitatief 
wetenschappelijk onderzoek naar heeft gedaan. Zij concluderen dat sommige soorten database- en 
webservers wel degelijk geschikt zijn om te virtualiseren. Met name als er sprake is van een lage CPU 
belasting gecombineerd met een hoge disk I/O.  
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Vanwege de sterke ontwikkeling in virtualisatietechnologie bestaan er in de literatuur tegenstrijdige 
opvattingen. Technologieleveranciers willen uiteindelijk alle soorten applicaties ondersteunen, hier 
hebben ze een commercieel belang bij. Daar lijken ze steeds beter in te slagen. Op verschillende 
virtualisatiecongressen eind 2009 bleek dat men steeds vaker van mening is dat het voordelen biedt 
om zoveel mogelijk te virtualiseren en geen uitzonderingen meer te maken. Dit betekent dus dat alle 
applicaties virtueel worden uitgevoerd. 
Het is daarom de moeite waard om in de gaten te houden of er in de toekomst onderzoek wordt 
gepubliceerd wat vergelijkbaar is met Tanaka, et al. (2009) om zo te zien of deze ontwikkeling ook in 
de wetenschap gefundeerd blijft. 
4.3 Beschikbaarheid 
Virtualisatie maakt het mogelijk om de kosten die gepaard gaan met hogere beschikbaarheid te 
verminderen en dus hogere beschikbaarheidniveaus te bereiken tegen hetzelfde budget. De hogere 
beschikbaarheid wordt gerealiseerd door de volgende aspecten: 
- Virtualisatie maakt het mogelijk om VM's eenvoudig te migreren naar andere hardware. 
Indien de zogenaamde ‘hot migration’ tools en infrastructuur beschikbaar zijn, kan dit zelfs 
zonder downtime gebeuren. In het geval van problemen kunnen de applicaties worden 
verhuisd naar een secundair systeem, waarna het primaire systeem zonder stress, tijdens 
normale kantooruren, gediagnosticeerd, geüpgrade en getest kan worden. Zo kan er 
onderhoud worden gepleegd, of hardware upgrades worden uitgevoerd, zonder dat de VM's 
uitgezet hoeven worden (CA, 2008; Ray & Schultz, 2009; Woltjes & Berg, 2008). 
- Virtualisatie bevat ook mogelijkheden voor automatische migratie, ook wel replicatie of 
automatische failover genoemd. Dit betekent dat een VM automatisch van fysieke server 
schakelt indien er een probleem optreedt. Zo worden de effecten van hardwarefalen 
verminderd. Ook kan de werkdruk worden verdeeld over meerdere servers, door middel van 
dynamische ‘load balancing’. Verstoringen door overbelasting kunnen zo worden 
verminderd (Ray & Schultz, 2009; Cleeff, et al., 2009; Woltjes & Berg, 2008). 
- VMM's bevatten geavanceerde ‘power’ functies, die een positief effect hebben op de 
beschikbaarheid. Zo kan een VM door middel van een virtuele aan/uit knop worden 
bestuurd. Als een VM crasht kan deze eenvoudiger worden herstart dan een fysieke 
machine. Ook kunnen VM's die op een bepaald moment niet noodzakelijk zijn eenvoudig 
worden gepauzeerd. Dit aspect wordt opvallend genoeg alleen genoemd door Cleeff, et al. 
(2009). 
- Een organisatie kan na een ramp een snellere recovery van de IT-systemen realiseren. Dit 
komt mede doordat de hardware geabstraheerd is. Door gebruik te maken van backups van 
alle VM's hoeven deze enkel op een VMM geïnstalleerd te worden waarna alle applicaties 
weer draaien (Montero, 2007; Pfister, 2008). 
- In het traditionele ‘1 applicatie per server’ model kan het verleidelijk zijn om toch meerdere 
kleinere applicaties op dezelfde fysieke server te installeren. Dit heeft het nadeel dat de 
applicaties met elkaar kunnen ‘botsen’ en hierdoor ontstaat een groot aantal verschillende 
combinaties die ondersteund moeten worden. Virtual machines zijn onderling van elkaar 
geïsoleerd, waardoor dit nadeel verdwijnt. Als er een VM crasht heeft dit verder geen effect 
op de andere VM's en de onderliggende host (CA, 2008; Chebiyyam, et al., 2009; Kamoun, 
2009). 
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Een belangrijk risico is de zogenaamde Single Point of Failure (SPOF). Dit betekent dat een systeem 
op één enkel punt zodanig kwetsbaar is dat een defect gevolgen kan hebben voor de 
beschikbaarheid.  
Door meerdere fysieke servers te consolideren op één fysieke server heeft een hardwaredefect 
direct invloed op alle daarop geïnstalleerde virtuele servers. Een ander voorbeeld van een SPOF is 
het falen van een centraal SAN, dit kan een heel virtueel serverpark lamleggen. Dit falen kan ook met 
opzet worden opgewekt door een aanvaller door bijvoorbeeld een Denial of Service Attack richting 
één VM, welke een negatieve invloed heeft op de overige VM's. 
Bovenstaande uitspraken zijn sterk verankerd in de literatuur door Gay (2007), Loveland, et al. 
(2008), Montero (2007) en Pfister (2008). Het door CA (2008), Chebiyyam, et al. (2009) en Kamoun  
(2009) genoemde voordeel van isolatie wordt hier dus tegengesproken. Er kan geconcludeerd 
worden dat in de basis virtualisatie voorziet in isolatie, maar dat dit niet waterdicht is. 
4.4 Kostenaspecten 
4.4.1 Hardwarekosten 
Door middel van virtualisatie kan men meerdere applicaties en besturingssystemen op één fysieke 
server plaatsen. Deze consolidatie van servers geeft een betere bezetting van bestaande en nieuwe 
hardware. Voor het implementeren van nieuwe applicaties hoeven niet langer nieuwe servers 
worden aangeschaft, in plaats daarvan kan er een VM worden gecreëerd. Dit betekent dus dat men 
minder hardware nodig heeft om hetzelfde proces te doorlopen, wat dus een besparing op 
hardwarekosten oplevert. 
Dit argument wordt door veel bronnen geleverd. Opvallend is dat een deel van de bronnen alleen de 
positieve kant belichten, te weten Daniels (2009), Montero (2007) en Ray & Schultz (2009). Een 
kritische kanttekening vanuit de literatuur wordt geleverd door Woltjes & Berg (2008) en vanuit de 
praktijk door CA (2008): 
Een significante financiële investering in nieuwe en duurdere hardware is vaak noodzakelijk om de 
virtualisatie mogelijk te maken. Aan servers waar virtualisatiesoftware op moet draaien worden 
hogere eisen gesteld dan aan traditionele servers. Zo moet er voldoende geheugen, voldoende high-
end netwerkaansluitingen en CPU-kracht aanwezig zijn. Ook wordt er vaak overgegaan tot de 
introductie van een SAN om de groei in opslagruimte te kunnen ondersteunen. 
Als enige voert Woltjes & Berg (2008) het voordeel op van lagere bedrijfsadministratieve kosten 
door een lagere en beter te plannen bestelfrequentie van hardware. 
4.4.2 Energie en huisvesting 
Het verminderen van het aantal servers zorgt voor een significante verlaging van de 
energierekening. Er is minder stroomverbruik doordat er bijvoorbeeld minder ventilatie, koeling en 
airconditioningcapaciteit benodigd is.  
Ook kan er een reductie in de huurkosten van het datacenter worden gerealiseerd. Door de 
vermindering van het aantal servers kan voorkomen worden dat er verhuisd moet worden naar een 
nieuw, groter datacenter. Je zou zelfs naar een kleiner datacenter kunnen verhuizen, of een deel van 
de overbodige ruimte kunnen hergebruiken voor andere zaken. 
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Dit wordt door veel bronnen ondersteund: (CA, 2008; Kamoun, 2009; Montero, 2007; Pfister, 2008; 
Ray & Schultz, 2009; Woltjes & Berg, 2008). 
CA (2008) plaatst als enige een kanttekening. Virtualisatieservers hebben doorgaans een veel hogere 
dichtheid hebben dan traditionele servers. Er moet daarom goed worden gekeken of de netwerk-, 
stroom- en koelingvoorzieningen voldoende capaciteit hebben om deze nieuwe servers te 
ondersteunen.  
4.4.3 Softwarekosten  
Virtualisatie kan zorgen voor een significante toename in kosten voor software (licenties). Deze 
toename is opgebouwd uit licentiekosten voor de virtualisatiesoftware zelf, het duurder worden van 
bestaande licenties en het toenemen van het aantal instances. 
Daar komt bij dat virtualisatie breekt met de meeste traditionele software licentiemodellen. Op dit 
moment is veel software gelicenseerd per processor of fysieke server, terwijl de licenties bij 
virtualisatie mogelijk meerdere malen gebruikt worden. De concepten van dynamische toewijzing 
van resources en capaciteit, de mogelijkheid om software tussen fysieke machines te verhuizen en 
het kunnen maken van een offline ‘snapshot’ zijn zaken waar niet in voorzien is. 
Softwareleveranciers zijn daarom al druk bezig om hun licentiemodellen anders vorm te gaan geven. 
“Cost per instance” in plaats van “cost per processor”. 
Bovenstaande is sterk verankerd in de literatuur door (Daniels, 2009; Dawson & Bittman, 2008; 
Montero, 2007; Woltjes & Berg, 2008). 
CA (2008) noemt als enige dat er veel meer kleinere VM's zullen komen ten opzichte van het aantal 
fysieke servers in het traditionele model. Elke VM heeft een OS licentie nodig, maar ook de daarbij 
horende basisvoorzieningen zoals antivirus en backup clients moeten worden aangeschaft. Er zullen 
dus in totaal veel meer licenties benodigd zijn.  
4.4.4 Beheerkosten  
In de literatuur is een tegenstelling aangetroffen ten aanzien van de beheerkosten. 
Doordat er minder fysieke servers zijn, wordt het beheer en onderhoud van de fysieke servers 
goedkoper. Beheerders hebben minder tijd nodig om servers op te zetten, te configureren en te 
migreren. Het opzetten van een nieuwe server wordt goedkoper, en de beheerkosten gaan daarom 
omlaag (Kamoun, 2009; Menascé, 2005; Montero, 2007). 
Dit optimistische geluid wordt niet door iedereen gedeeld. De personeels- en opleidingskosten 
kunnen toenemen, omdat het efficiënt en veilig beheren van een virtuele omgeving veel 
specialistische kennis vereist. Het beheren van een flexibele omgeving waarin servers snel gecreëerd 
kunnen worden, vereist nieuwe vaardigheden die ontwikkeld en getraind dienen te worden. Het kan 
zelfs noodzakelijk zijn om extra mensen aan te nemen of specialisten in te huren. Al deze zaken 
zullen een kostentoename tot gevolg hebben (CA, 2008; Woltjes & Berg, 2008).  
 4.5 Beveiligingsaspecten
4.5.1 Nieuwe aanvalslinies 
Een ingrijpende verandering bij 
toegevoegd, te weten de VMM en de managementsoftware (zie figuur 9).
Figuur 9: “new technology brings new vulnerabilities” 
Deze nieuwe lagen introduceren nieuwe kwetsbaarheden, welke zeer aantrekkelijk zijn voor 
aanvallers. Zowel Montero (2007)
aanvalstechnieken, waarbij de 
waardoor ongemerkt de controle kan worden ge
IBM (2008) geeft aan dat het verkrijgen van toegang tot een virtuele omgeving zelfs veel 
aantrekkelijker kan zijn dat het overnemen van een fysieke server, omdat men toegang kri
grote hoeveelheid rekenkracht door het aanvallen van éé
uit dit artikel hebben weinig wetenschappelijke waarde aangezien men vanuit een enkele 
algemene uitspraken afleidt. Toch lijkt het 
Een van de weinige positieve effecten op de beveiliging is het feit dat 
voorheen werden soms meerdere applicaties op dezelfde fysieke server 
van virtualisatie worden applicaties
bepaalde VM heeft geen effect op de andere 
kunnen worden geïsoleerd van aanvallers en malware, waardoor systemen en applicaties moeilijker 
kunnen worden aangevallen of 
van virtualisatie streng gecontroleerd worden. 
De beveiligingsvoordelen van isolatie worden beschreven door 
(2005). Beide zijn wetenschappelijk gepubliceerde bronnen, echter deze uitspraken zijn in hun 
publicaties nauwelijks wetenschappelijk 
kort lijstje van voor- en nadelen van virtualisatie, maar gaat het wetenschappelijk deel van zijn 
onderzoek met name over de performance van virtuele omgevingen. Uit de conference p
van Ray & Schultz (2009) kan moeilijk worden afgeleid op welke wetenschappelijke bronnen de 
uitspraken gebaseerd zijn. 
66 
  
gevirtualiseerde systemen is dat er twee additionele lagen
 
 
(IBM, 2008) 
 als Ray & Schultz (2009) omschrijven 
VMM wordt geïnjecteerd door een kwaadaardig stuk software 
nomen over alle bovengelegen virtuele machines. 
n enkelvoudige toegangspoort. 
mij wel een logisch gevolg. 
VM's onderling 
geïnstalleerd
 veelal op een eigen VM geïnstalleerd. Een 
VM's die op dezelfde fysieke server draaien. Processen 
geïnfecteerd. Bovendien kan de toegang tot applicaties door middel 
 
Ray & Schultz (2009)
gefundeerd. Zo noemt Menascé (2005) in de introductie een 
 worden 
het bestaan van 
 
jgt tot een 
Uitspraken 
use case 
geïsoleerd zijn: 
. Door middel 
aanval op een 
 en Menascé 
roceedings 
67 
 
4.5.2 Portabiliteit van een VM 
Virtuele machines worden als bestanden opgeslagen, waardoor ze eenvoudig kunnen worden 
verhuisd tussen fysieke servers. Deze portabiliteit is een van de belangrijkste voordelen van 
virtualisatie, maar tegelijkertijd een van de grootste risico’s. 
De VM bestanden kunnen zeer eenvoudig worden geïnspecteerd (een schending van 
vertrouwelijkheid) en gewijzigd (een schending van integriteit). In tegenstelling tot een grote fysieke 
server is het in theorie makkelijker om complete servers met bijbehorende applicatie en gevoelige 
data ongeautoriseerd te kopiëren (bijvoorbeeld op een USB stick) en deze voor kwaadwillende 
doeleinden te gebruiken. Dit aspect wordt genoemd door Montero (2007), Pfister (2008) en Cleeff, 
et al. (2009) en is dus sterk wetenschappelijk gefundeerd. 
Deze bedreiging wordt door de leveranciers tegengegaan door het mogelijk te maken om 
exportbestanden met een wachtwoord te beveiligen (Gay, 2007). Dit voorkomt natuurlijk alleen dat 
een ‘rondslingerende’ VM kan worden geopend, maar het voorkomt niet dat een kwaadwillende 
systeembeheerder, die het wachtwoord kent, zeer laagdrempelig een kopie kan maken en deze mee 
naar huis kan nemen of verspreiden. 
4.5.3 Gestopte VM's 
Een VM kan door middel van een druk op de knop gestopt en gestart worden. Dit maakt het mogelijk 
om een VM pas te activeren zodra deze benodigd is, om zo efficiënt om te gaan met de beschikbare 
resources.  
Helaas heeft dit voordeel ook een groot beveiligingsnadeel ten aanzien van patch-management, het 
up to date houden van een machine met de laatste security patches. Indien een machine lange tijd 
gestopt is, en deze opeens weer wordt gestart is deze niet gepatched en loopt men dus extra risico. 
Een goede procedure rond patch-management is dus essentieel. Dit aspect is aangetroffen in de 
volgende literatuur: (Pfister, 2008; Ray & Schultz, 2009; Cleeff, et al., 2009). 
4.5.4 Veilig loggen 
Een beveiligingsvoordeel wat alleen door Cleeff, et al. (2009) genoemd wordt maar wel de moeite 
van het vermelden waard is dat een VMM loggegevens van de VM's kan lezen en buiten de VM kan 
veiligstellen. Op deze manier kunnen gebeurtenissen op een veiligere manier gelogd worden. 
4.5.5 Virtual appliances 
Een ‘virtual appliance’ is een door de leverancier geprepareerde VM waar een bepaald 
besturingssysteem en/of applicatie op voorgeïnstalleerd staat. Deze VM's zijn vaak gratis te 
downloaden vanuit een online bibliotheek. Deze virtual appliances maken het mogelijk om ‘even 
snel’ een bepaalde applicatie of OS uit te proberen, zonder dat daar een (heel complex) 
installatieproces aan vooraf gaat.  
Deze VM's kunnen kwaadaardige code bevatten, en zijn dus een beveiligingsrisico. Een aanvaller zou 
een (niet-IT) medewerker van een bedrijf kunnen verleiden om een ‘speciaal geprepareerde’ VM te 
downloaden en te starten. Het is nauwelijks mogelijk om deze code vooraf te ontdekken en zodra de 
VM gestart wordt is het kwaad al geschied.  
Aangetroffen in Montero (2007) en Pfister (2008). 
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Bijlage 5: Historie van ITIL 
OGC (2006) en Pollard & Cater-Steel (2009) omschrijven de historie van ITIL als volgt: 
De eerste versie van ITIL werd uitgebracht in de jaren ’80, met als doel de efficiëntie en 
kosteneffectiviteit te verbeteren van de IT-activiteiten, binnen de door de overheid bestuurde 
rekencentra.  
ITIL is geschreven door de Central Communications and Telecommunications Agency (CCTA) van de 
Britse overheid. De CCTA bestaat inmiddels niet meer en de verantwoordelijkheid over ITIL is 
overgenomen door de Office of Government Commerce (OGC), die tevens handelsmerk- en 
patenthouder van ITIL is.  
Versie 1 bestond uit in totaal 40 losse volumes aan IT-beheer “best practices”. Om ITIL wat meer 
toegankelijk te maken werd in 2000 ITIL versie 2 uitgebracht, waarbij de publicaties samengevoegd 
zijn tot 8 logische “sets”. In mei 2007 is versie 3 uitgebracht, wat de huidige laatste versie is. In deze 
versie is de structuur wederom gewijzigd, deze is nu ingedeeld in vijf hoofdvolumes: strategie, 
ontwerp, overgang, operatie en continue procesverbetering. 
Hoewel versie 3 al vanaf 2007 in omloop is, zijn het merendeel van de huidige ITIL-implementaties in 
de praktijk nog altijd gebaseerd op versie 2, en dan met name de twee primaire onderdelen “Service 
Delivery” en “Service Support”.  
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Bijlage 6: ITIL-processen 
6.1 Service Support 
Service Support (figuur 4) bevat de belangrijkste IT Service Management processen met een 
operationele focus. Het beschrijft de processen die geassocieerd worden met de dagelijkse support 
en onderhoudsactiviteiten die bij de IT-diensten horen. Hieronder vallen zijn Configuration 
Management, Incident Management, Problem Management, Change Management en Release 
Management. De Service Desk is ook onderdeel van Service Support (OGC, 2006; Rudd, 2004). 
6.1.1 Service Desk afdeling 
De Service Desk is het centrale aanspreekpunt voor alle gebruikers van IT binnen een organisatie. 
Deze afdeling handelt alle incidenten, vragen en verzoeken af, en het biedt een ‘interface’ naar alle 
andere Service Support processen (Rudd, 2004). 
6.1.2 Configuration Management 
Dit proces vormt de basis voor het succesvol uitvoeren van IT Service Management, en is de basis 
voor elk ander proces. Het product van dit proces is de Configuration Management Database 
(CMDB), bestaande uit een of meer geïntegreerde databases waarin de details staan opgeslagen van 
alle componenten van de IT-infrastructuur van een organisatie, en andere bijbehorende belangrijke 
zaken. Deze componenten leveren de IT-dienst en worden Configuration Items (CIs) genoemd. 
Hieronder valt hardware, software, gebouwen, mensen, en formele documentatie zoals 
procesdocumentatie en SLAs. 
In de CMDB staan ook de relaties en afhankelijkheden opgeslagen die bepalen hoe de CIs onderling 
verbonden zijn. Deze relaties komen van pas als er impact analyses en ‘wat nou als?’ scenario’s 
moeten worden uitgewerkt. Bijvoorbeeld: welke diensten worden verstoord zodra de verbinding 
tussen twee rekencentra uitvalt? 
De CMDB bevat ook details van alle incidenten, problemen, bekende fouten en wijzigingen van een 
CI die optreden gedurende hun ‘levenscyclus’ (OGC, 2006; Rudd, 2004). 
6.1.3 Incident Management 
Een incident is een ongeplande verstoring of kwaliteitsvermindering van een IT-dienst. Het proces 
Incident Management heeft als primair doel om de dienstverlening zo snel mogelijk weer op peil te 
brengen voor de eindgebruikers, met een minimale verstoring voor de business. Dit proces is 
verantwoordelijk voor het afhandelen van alle incidenten, van opsporing en registratie tot oplossen 
en afsluiten (OGC, 2006; Rudd, 2004). 
6.1.4 Problem Management 
Een probleem is de oorzaak van een of meer incidenten. Het proces Problem Management heeft als 
primaire doel om incidenten te voorkomen, en om de business-impact te minimaliseren van 
incidenten die niet voorkomen kunnen worden. 
Om dit te bereiken assisteert Problem Management het Incident Management proces door alle 
grote verstoringen en problemen te beheren. Alle ‘workarounds’ en ‘quick fixes’ worden 
geregistreerd als Known Errors, indien van toepassing. Changes worden geïnitieerd om permanente 
structurele oplossingen te implementeren waar mogelijk.  
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Het proces analyseert trends in incidenten en problemen om deze proactief te voorkomen. 
Onderdelen van het proces zijn Problem Control, Error Control en Proactive Problem Management 
(OGC, 2006; Rudd, 2004). 
6.1.5 Change Management 
Binnen ITIL wordt een Change gedefinieerd als de toevoeging, wijziging of verwijdering van iets dat 
effect kan hebben op de IT-dienstverlening. Dit omvat alle Configuration Items, processen, 
documentatie, etc. Het primaire doel van het proces Change Management is het efficiënt en 
effectief uitvoeren van ‘positieve’ Changes met een minimale verstoring van de IT-dienstverlening. 
Dit is van vitaal belang voor het succesvol uitvoeren van een IT-organisatie. 
Changes worden zorgvuldig beheerd gedurende hun levenscyclus: van initiatie en registratie, naar 
filteren, beoordelen, categoriseren, autoriseren, plannen, bouwen, testen, implementeren en 
uiteindelijk het toetsen en afsluiten (OGC, 2006; Rudd, 2004). 
6.1.6 Release Management 
Een Release is een verzameling componenten die nodig is om een goedgekeurde Change door te 
voeren, bestaande uit hardware, software, documentatie, processen of anders. De inhoud van een 
Release wordt als een enkele entiteit beheerd, getest, en geïmplementeerd. 
Release Management is het proces wat verantwoordelijk is voor het plannen en beheren van het 
inzetten van een Release in de productieomgeving, nadat deze getest is in de testomgeving. Het 
hoofddoel van het proces is dan ook om de integriteit van de productieomgeving te waarborgen, en 
om te zorgen dat de juiste componenten worden ingezet. 
Het proces heeft een overkoepelend overzicht over alle Changes van IT-diensten, waarbij er rekening 
wordt gehouden met alle technische en niet-technische aspecten. Dit proces heeft daarom een 
nauwe band met Configuration Management en Change Management. 
Dit proces is tevens verantwoordelijk voor alle juridische en contractuele verplichtingen van alle 
hardware en software die binnen een organisatie in gebruik is (OGC, 2006; Rudd, 2004). 
6.2 Service Delivery  
Dit boek bevat de belangrijkste IT Service Management processen met een tactische of strategische 
focus. Dit zijn Service Level Management, Capacity Management, IT Service Continuity Management, 
Availability Management, en Financial Management for IT Services (OGC, 2006). Dit zijn de lange 
termijn processen die nodig zijn voor het plannen en leveren van IT-diensten van hoge kwaliteit. 
(Rudd, 2004) Zie figuur 5. 
6.2.1 Service Level Management 
Een Service Level Agreement (SLA) is een overeenkomst tussen de IT-dienstverlener en een klant. De 
SLA beschrijft de dienst, documenteert ‘Service Level Targets’, en specificeert ieders 
verantwoordelijkheden (OGC, 2006). 
Het Service Level Management (SLM) proces houdt zich bezig met het uitonderhandelen, 
documenteren, goedkeuren en evalueren van business ‘service level’ doelstellingen, die binnen de 
Service Level Requirements (SLRs) en SLAs vallen. Deze hebben betrekking op het meten, 
rapporteren en evalueren van de kwaliteit van de IT-dienstverlening (Rudd, 2004). 
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6.2.2 Financial Management for IT Services 
Dit proces vormt de basis voor het uitvoeren van de IT-functie als een bedrijf in een bedrijf. Het 
faciliteert de ontwikkeling van een kostenbewuste en kosteneffectieve organisatie. De belangrijkste 
activiteiten bestaan uit het doorgronden van de kosten van elke IT-dienst, en het doorbelasten 
hiervan. Toekomstige uitgaven worden opgenomen in het IT Financial Plan (Rudd, 2004). 
6.2.3 Capacity Management 
Dit proces zorgt ervoor dat er altijd voldoende capaciteit beschikbaar is om aan de eisen van de 
business te voldoen door ‘businessvraag’ te vervullen met ‘IT-aanbod’. Om dit te bereiken wordt er 
een Capacity Plan geproduceerd dat nauw verweven is met de business strategie en plannen. De 
activiteiten die worden uitgevoerd zijn Performance Management, Workload Management, Demand 
Management en Application Sizing and Modeling (Rudd, 2004). 
OGC (2006) definieert capaciteit als volgt: de maximale doorvoersnelheid die een Configuration Item 
(CI) kan leveren om aan de Service Level Targets te voldoen. Voor sommige soorten CIs is de 
capaciteit de grootte of volume, bijvoorbeeld een harddisk. Het Capacity Management proces houdt 
rekening met korte, medium en lange termijn business doelen. 
6.2.4 IT Service Continuity Management 
Dit proces maakt plannen om ervoor te zorgen dat bij een ernstig incident (met als potentieel gevolg 
een verstoring van de dienstverlening), de IT-diensten op het overeengekomen peil blijven binnen 
de daarvoor afgesproken tijd. 
Het doel van IT Service Continuity Management (ITSCM) is om Business Continuity Planning (BCP) te 
assisteren in het minimaliseren van de verstoring op essentiële bedrijfsprocessen tijdens en na een 
ernstig incident. Dit wordt gedaan om het risico te verminderen tot een acceptabel niveau. De  
activiteiten Business Impact Analysis, Risk Analysis en Risk Management worden uitgevoerd, en de 
noodplannen worden op regelmatige basis onderhouden en getest.  
Voor elke dienst wordt het Recovery Point Objective (RPO) en Recovery Time Objective (RTO) 
onderhandeld, vastgesteld en vastgelegd. RPO is het maximaal geaccepteerde dataverlies wat 
optreedt na het herstellen van de IT-dienst. In het geval van een RPO van 24 uur kan een maatregel 
van dagelijkse backups afdoende zijn. RTO is de maximale tijd dat de IT-dienst uit de lucht mag zijn 
na een ernstig incident (OGC, 2006; Rudd, 2004). 
6.2.5 Availability Management 
Availability (beschikbaarheid) is het vermogen van een CI of IT-dienst om zijn afgesproken functie uit 
te oefenen wanneer nodig. Availability Management moet ervoor zorgen dat de beschikbaarheid 
overeenkomt met (of beter is dan) de afgesproken targets, en continu op een proactieve manier 
wordt verbeterd. De kernactiviteiten zijn het monitoren, meten, rapporteren en evalueren van een 
set van metrieken voor elke dienst en component. De metrieken behelzen beschikbaarheid, 
betrouwbaarheid, onderhoudbaarheid, security en ‘serviceability’ (in hoeverre het een goede service 
kan verlenen). 
Availability wordt meestal uitgedrukt in een percentage, gebaseerd op de in de SLA vastgelegde 
Service Time en Downtime (OGC, 2006; Rudd, 2004). 
 6.3 Application Management
Dit boek beschrijft hoe applicaties beheerd moeten worden tijdens alle stadia in hun zo
levenscyclus: vanaf de initiële business behoefte tot en met het uitfaseren van de applicatie. Het legt 
de nadruk op de afstemming tussen de IT en business projecten en strategieën, om ervoor te zorgen 
dat de business het beste investeringsrendeme
6.4 Software Asset Management
Dit aanvullende boek concentreert zich op de specifieke eisen en problemen van het beheer en 
gebruik van software binnen een organisatie. Het omvat alle noodzakelijke infrastructuur en 
processen die nodig zijn voor h
softwarepakketten binnen een organisatie gedurende hun gehele levenscyclus. Onderdeel van 
Software Asset Management is het beheren van software licenties, de zo
compliance’ (OGC, 2006; Rudd, 2004)
6.5 Security Management
Het proces dat de vertrouwelijkheid, integriteit en beschikbaarheid van de be
data en IT-diensten van een organisatie waarborgt. Het topmanagement moet op het gebied van 
beveiliging verantwoording afleggen aan de aandeelhouders en belanghebbenden en is 
verantwoordelijk voor het definiëren van het beveiligingsb
Management wordt beheerst door dat beleid.
Figuur 10: structuur van Security Management 
Onderdeel van het proces is het beoordelen en beheren van beveiligingsrisico’s en kwetsbaarheden, 
en het implementeren van kosteneff
moeten ook onderhouden worden om om te kunnen gaan met veranderingen in omstandigheden 
zoals nieuwe business en IT-eisen, IT
Dit proces heeft vaak een bredere toepassing dan alleen de IT
als het gebruik en vernietigen van vertrouwelijke papieren, toegang tot het gebouw, 
telefoongesprekken, etc. voor de gehele organisatie. De activiteiten worden afg
andere ITIL-gebieden, met name de processen Availability en I
(OGC, 2006; Rudd, 2004). 
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6.6 ICT Infrastructure Management 
Dit boek omvat alle aspecten van het beheer van ICT infrastructuur, gedurende de gehele 
levenscyclus: het identificeren van business behoeften, aanbesteding, testen, installatie, 
implementatie en continue operatie en optimalisatie van de ICT componenten en diensten (Rudd, 
2004). 
6.7 Planning to Implement Service Management 
Dit boek onderzoekt de problemen en taken die benodigd zijn bij het plannen, implementeren en 
verbeteren van Service Management processen in een organisatie. Het behandelt ook de 
uitdagingen van culturele en organisatorische verandering, en helpt een visie en strategie te 
ontwikkelen (Rudd, 2004). 
6.8 The Business Perspective 
Dit boek geeft advies en begeleiding aan IT-personeel om ze beter te laten begrijpen hoe ze kunnen 
bijdragen aan de business doelen, en hoe hun rollen en diensten beter kunnen worden afgestemd 
om hun bijdrage te maximaliseren (Rudd, 2004). 
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Bijlage 7: Briefing voor interviewkandidaten 
Dit literatuuronderzoek gaat over de impact van virtualisatie op de ITIL-beheerprocessen. Het 
onderzoek is onderdeel van een afstudeeropdracht voor de masteropleiding Business Process 
Management & IT van de Open Universiteit. Deze brief heeft als doel kandidaten voor te bereiden 
op het interview. 
Servervirtualisatie is de techniek die het mogelijk maakt dat besturingssystemen met bijbehorende 
applicaties softwarematig draaien op één fysieke computer, elk in hun eigen afgeschermde 
omgeving, met eigen resources en onafhankelijk van elkaar. Voor de eindgebruiker lijkt het alsof een 
softwarematige computer een echte fysieke machine is, terwijl dat feitelijk alleen in virtuele zin zo is 
(Montero, 2007). Volgens Dawson & Bittman (2008) is virtualisatie van alle trends dè trend die tot 
2012 het meeste invloed zal hebben op IT-infrastructuur en operaties. Het heeft invloed op hoe IT 
beheerd, ingekocht, uitgerold, gepland en bekostigd wordt. Het implementeren van virtualisatie 
brengt voordelen, nadelen en risico’s met zich mee.  
ITIL is een algemeen geaccepteerd referentiekader voor de inrichting en beheersing van IT-
processen. Aangezien virtualisatie een significante invloed heeft op het beheer van IT, is er 
vanzelfsprekend ook impact op de processen die door ITIL omschreven worden. Volgens Mandorla & 
Hallgårde (2006) worden vrijwel alle ITIL-onderdelen geraakt zodra de IT-infrastructuur virtueel 
wordt. Zo heeft virtualisatie invloed op kosten, capaciteitsplanning, beveiliging en beschikbaarheid. 
Deze aspecten vinden we terug binnen ITIL in respectievelijk de processen Financial-, Capacity-, 
Security- en Availability Management.  
7.1 Probleemstelling 
De algemene onderzoeksvraag van dit onderzoek luidt: 
Wat is de impact op de ITIL-processen bij het gebruik van servervirtualisatie? 
Het bijbehorende onderzoeksdoel is: een overzicht geven van de impact op de verschillende ITIL-
deelgebieden, ten einde een set aanbevelingen te ontwikkelen die bedrijven in staat stelt 
virtualisatie op een weloverwogen manier te implementeren in hun IT-beheer organisatie.  
 
Om tot een beantwoording van de hoofdvraag te komen zijn de volgende onderzoeksvragen 
geformuleerd die door middel van interviews zullen moeten worden beantwoord: 
- Welke risico’s, voordelen en nadelen van virtualisatie zijn er in de praktijk aangetroffen? 
- Hoe werken deze aspecten door in de ITIL-processen? 
- Welke aanbevelingen kunnen worden gedaan ten aanzien van het implementeren van 
virtualisatie in een ITIL-beheerorganisatie? 
o Welke aanbevelingen kunnen worden gedaan voor het inpassen van virtualisatie 
in de beheerprocessen? 
o Welke aanbevelingen kunnen worden gedaan voor het aanpassen van de 
beheerprocessen ter behoeve van virtualisatie? 
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7.2 Beperkingen 
Er zijn veel verschillende vormen van virtualisatie, o.a.: opslag-, netwerk-, applicatie- en 
desktopvirtualisatie. In dit onderzoek beperken we ons echter tot servervirtualisatie. Cleeff, et al. 
(2009) geven de volgende definitie: virtualisatie is een softwarelaag die een (hardware) architectuur 
implementeert. Deze laag voorziet in een consistente interface, die kan worden gebruikt om 
software systemen los te koppelen van de hardware waarop deze draaien, waardoor ze beter 
beheerd kunnen worden. Figuur 11 illustreert deze vorm van virtualisatie. 
 
Figuur 11: van traditioneel/fysiek naar virtueel 
Ook op het gebied van ITIL hebben we ons beperkt. Hoewel versie 3 al vanaf 2007 in omloop is, zijn 
het merendeel van de huidige ITIL-implementaties in de praktijk nog altijd gebaseerd op versie 2, en 
dan met name de twee primaire onderdelen “Service Delivery” en “Service Support”. We hebben 
daarom besloten ons te beperken tot de volgende processen: Configuration, Incident, Problem, 
Change, Release, Service Level, Financial, Capacity, Continuity, Availability, Application, Software en 
Security Management. 
7.3 Opzet van het interview 
Het interview heeft als doel om te inventariseren in hoeverre in uw organisatie de koppeling tussen 
ITIL en virtualisatie aanwezig is, en wat hieruit geleerd kan worden. In de literatuur zijn 34 aspecten 
van virtualisatie gevonden, welke op de volgende pagina staan opgesomd. Voor elk aspect zal ik de 
volgende vragen afvuren: 
- Is dit aspect voorgekomen binnen uw organisatie? 
- Classificeert u dit aspect als een voordeel, nadeel of risico? 
- Welke ITIL-processen zijn hierdoor geraakt, en hoe? 
- Welke aanbevelingen kunt u doen bij dit aspect, waarbij virtualisatie is aangepast aan het 
beheerproces? 
- Welke aanbevelingen kunt u doen bij dit aspect, waarbij de beheerprocessen zijn aangepast 
op de virtualisatie? 
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Ten slotte vraag ik of er nog andere aspecten of aanbevelingen te noemen zijn die nog niet aan bod 
zijn gekomen. De aspecten die aan bod komen zijn: 
categorie aspect 
Capaciteit beter benutten capaciteit 
 moeilijk managen piekbelasting en resources 
 performance overhead 
Beheer snellere en flexibeler installatie van servers 
 sneller opzetten training, test en ontwikkelomgevingen 
 minder servers = minder complex beheer 
 makkelijkere backups 
 centraal beheer software updates/patches 
 menselijke fouten hebben eerder grotere gevolgen 
 ongewenste vendor lock-in 
 onvolwassen management tools en incompatibiliteiten 
 geen support softwareleveranciers op virtuele omgeving 
 wildgroei virtuele machines 
 ondersteuning legacy systemen of applicaties 
 beveiligingsrisico's in stand gehouden legacy systemen 
 niet alle applicaties zijn geschikt om te virtualiseren 
Beschikbaarheid hogere beschikbaarheidniveaus tegen zelfde budget 
 sneller herstel na crash of disaster 
 beter bestand tegen botsen applicaties door isolatie 
 hardwarefalen kan effect hebben op veel VM's (SPOF) 
 doorbreken isolatie VM's door Denial of Service Attack 
Kosten verlaging aanschafkosten hardware 
 verlaging energie- en huisvestingkosten 
 verlaging beheerkosten 
 investering in nieuwe dure hardware noodzakelijk 
 toename licentiekosten 
 investeren in opleiding of verandering personeelsbestand 
Beveiliging gevaar op aanval en compromitteren VMM 
 beveiliging beter door isolatie VM's onderling 
 gevaar voor meenemen gevoelige data buiten bedrijf 
 schending vertrouwelijkheid en integriteit VM 
 lastig patch-management gestopte VM's 
 veilig opslaan VM logs door VMM 
 kwaadaardige virtual appliances 
Tabel 26: aspecten 
De bijlage bij deze brief is een hoofdstuk uit het literatuuronderzoek, waar elk van deze aspecten 
staat uitgelegd. 
Het interviewgesprek zal worden opgenomen, zodat dit gemakkelijk verwerkt kan worden. Indien u 
bezwaar heeft tegen het opnemen van het interview verzoek ik u vriendelijk dit vroegtijdig aan me 
te laten weten. Na het gesprek zal ik een verslag maken van het interview, waarin ik de belangrijkste 
delen van het gesprek zal samenvatten. Deze zal ik ter controle aan u voorleggen. Als er bepaalde 
zaken in staan die vertrouwelijk moeten blijven, heeft u de kans dit aan te geven. 
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Bijlage 8: Interviewverslagen 
8.1 Interview: IVENT 
8.1.1 Context 
datum: 13 juli 2010 
plaats: Den Helder 
  
interviewkandidaat: Gerhard van der Zedde 
functie: Productbeheerder blade, virtualisatie en Windows server OS 
kennis virtualisatie: seminars, conferenties, leveranciersessies 
kennis ITIL: ITIL cursussen practitioner & foundation 
  
organisatie: IVENT 
werknemers: 3.500 medewerkers 
sector: Veiligheid en openbare orde 
omvang IT-organisatie: 3 datacenters, 1200 fysieke servers, 1100 VM's op 100 fysieke servers 
60.000 gebruikers 
ITIL-processen: De processen Incident, Change, Problem, Configuration, Capaciteit, 
Release, Service Level, Financial, Availability, Continuity en Software Asset 
Management zijn in meer en mindere mate geïmplementeerd. Security 
Management wordt op een niet-ITIL manier uitgevoerd, waarbij Defensie 
eigen normen en methodes heeft ontwikkeld. We leveren het server OS 
als eindproduct dus het applicatiebeheer speelt zich met name af in de 
gebruikersorganisatie. 
 
We gebruiken ITIL als best practice: die dingen gebruiken die voor ons 
daadwerkelijk verbeteringen opleveren. 
soorten virtualisatie: servervirtualisatie op basis van VMware ESX 4, desktopvirtualisatie wordt 
gebruikt en storage virtualisatie is in ontwikkeling 
motivatie virtualisatie: In 2003 zijn we gestart in met de eerste virtuele servers, en met name in 
de laatste drie jaar is er een enorme groei geweest. Belangrijkste 
motivatie was gebrek aan datacenter ruimte, de wens om te consolideren 
en de capaciteit beter te benutten en tenslotte kostenreductie en 
vereenvoudiging van beheer. 
Tabel 27: interviewgegevens IVENT 
8.1.2 Relatie ITIL en virtualisatie 
Antwoord op vraag IV1j: “Hoe ziet u de relatie tussen ITIL en virtualisatie binnen uw organisatie?”: 
De ITIL-processen an sich veranderen niet door virtualisatie. Feit is wel dat je bepaalde processen 
anders zou moeten gaan inrichten, bijvoorbeeld Configuration Management: de virtuele wereld is 
veel dynamischer dus is dit niet meer handmatig uit te voeren, het moet voortaan geautomatiseerd 
worden uitgevoerd. 
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categorie  aspect classificatie Configuration Incident Problem
24
 Change Release Service Level Financial Capacity Continuity Availability Application Software Security 
Capaciteit 1 beter benutten capaciteit voordeel
1
 x 
  
x 
   
x 
      2 moeilijk managen piekbelasting en resources nvt
2
 
              3 performance overhead nvt
3
 
             Beheer 4 snellere en flexibeler installatie van servers voordeel
4
 x 
  
x 
 
x x x 
      5 sneller opzetten training, test en ontwikkelomgevingen nvt
5
 
              6 minder servers = minder complex beheer nvt
6
 
              7 makkelijkere backups voordeel
7
 
     
x 
  
x 
     8 centraal beheer software updates/patches voordeel 
    
x 
         9 menselijke fouten hebben eerder grotere gevolgen nvt
8
 
              10 ongewenste vendor lock-in nvt
9
 
              11 onvolwassen management tools en incompatibiliteiten nadeel
10
 
      
x x x x 
    12 niet alle applicaties zijn geschikt om te virtualiseren nvt 
              13 geen support softwareleveranciers op virtuele omgeving nadeel
11
 
        
x 
 
x x 
  14 ondersteuning legacy systemen of applicaties voordeel
12
 
     
x x 
  
x 
    15 beveiligingsrisico's in stand gehouden legacy systemen nadeel 
            
x 
 16 wildgroei virtuele machines nvt
13
 x 
      
x 
     Beschikbaarheid 17 hogere beschikbaarheidniveaus tegen zelfde budget voordeel
14
 
   
x 
 
x x 
  
x 
    18 sneller herstel na crash of disaster voordeel 
 
x 
   
x 
  
x x 
    19 beter bestand tegen botsen applicaties door isolatie nvt
15
 
              20 hardwarefalen kan effect hebben op veel VM's (SPOF) nvt
16
 
              21 doorbreken isolatie VM's door Denial of Service Attack nvt
16
 
             Kosten 22 verlaging aanschafkosten hardware voordeel x 
  
x 
  
x x 
      23 investering in nieuwe dure hardware noodzakelijk nvt 
              24 verlaging beheerkosten voordeel
17
 
 
x 
 
x 
    
x x 
    25 verlaging energie- en huisvestingkosten nvt
18
 
              26 toename licentiekosten voordeel
19
 
      
x 
    
x 
  27 investeren in opleiding of verandering personeelsbestand voordeel
20
 
      
x 
      Beveiliging 28 gevaar op aanval en compromitteren VMM nvt
21
 
              29 beveiliging beter door isolatie VM's onderling nvt
21
 
              30 gevaar voor meenemen gevoelige data buiten bedrijf nvt
21
 
              31 schending vertrouwelijkheid en integriteit VM nvt
21
 
              32 lastig patch-management gestopte VM's nvt
22
 
              33 veilig opslaan VM logs door VMM nvt
23
 
              34 kwaadaardige virtual appliances nvt
21
 
          
  
 Tabel 28: ingevulde aansluitmatrix IVENT
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8.1.3 Opmerkingen bij matrix 
1. er is geen inkoopproces meer benodigd voor het opschalen van de capaciteit, en je hoeft 
niet meer ‘op zaal’ waardoor Change Management eenvoudiger wordt. De snelheid 
waarmee VM's worden aangemaakt loopt niet in pas met hoe onze wijze van Configuratie 
Management werkt. Aanbeveling: kies er niet voor om je CMDB handmatig bij te houden, en 
gebruik een goede CMDB tool die ook capaciteitsrapportages kan leveren 
2. integendeel, door middel van virtualisatie kun je je capaciteit juist beter managen 
3. was vroeger een probleem maar is achterhaald sinds ESX versie 3.5 
4. Configuration Management is affected doordat je meer mutaties in je CMDB hebt. Je sluit bij 
Changes veel fysieke risico’s uit en de SLA’s zijn makkelijker te halen. Doordat de beheeruren 
flink verminderd zijn gaan ook de kosten omlaag en kunnen we beter voldoen aan de 
stijgende capaciteitsvraag 
5. maken we nog niet echt gebruik van, in de toekomst gaan we met lab manager starten 
6. niet mee eens, je hebt een extra laag ertussen die complexer is dus je hebt meer skilled 
beheerders nodig met bredere kennis 
7. backups staan centraal op het SAN, waardoor het herstellen van problemen makkelijker 
wordt. Door gebruik te maken van technieken als snapshotting en golden images kun je je 
afvragen of het backuppen van de OS’en nog wel zinvol of kosteneffectief is. 
8. gevolgen zijn groter maar het is ook makkelijker te herstellen 
9. aanbeveling: door bij het aanschaffen van managementtools goed te kijken naar of ook er 
andere hypervisors ondersteund worden kun je dit risico tegengaan 
10. het is wel nadelig maar de tools worden in een rap tempo wel steeds beter. Er is impact op 
Financial Management omdat de management tools voor activity based costing nog te 
onvolwassen en onbruikbaar zijn. Idem geldt voor de tools die capaciteits- en continuïteits-
rapportages moeten leveren. Aanbeveling: daag leveranciers uit om te komen presenteren 
hoe je met hun producten een bepaald specifiek probleem kunt oplossen 
11. wij hebben een work-around voor dit probleem: als de klant toch een niet-ondersteunde 
applicatie virtueel wil hebben en er ontstaat een storing, dan kunnen we door middel van 
een V2P tool het probleem proberen te reproduceren op een fysiek systeem, waarna wij het 
alsnog kunnen aanmelden bij de leverancier en dus support krijgen 
12. lijkt voor de klant een voordeel, maar we verlagen de service levels naar ‘best effort’, dat 
betekent weinig tot geen garanties 
13. aanbeveling: wildgroei tegengaan door de costing per VM goed in de gaten te houden. Deze 
costing goed terugkoppelen aan de klant en periodiek beschouwen welke VM's gebruikt 
worden en kijken of deze nog wel noodzakelijk zijn. 
14. op het gebied van Financial Management ontstaat een nieuw en lastig vraagstuk: hoe 
bereken je de hogere beschikbaarheidniveaus door aan de klant, er is immers sprake van 
gereserveerde maar meestal ongebruikte capaciteit. Het is een groot voordeel dat changes 
veel vaker gewoon overdag kunnen plaatsvinden. 
15. voor ons niet van toepassing omdat wij fysiek ook al geïsoleerde serverfuncties hadden 
16. aanbeveling: maak gebruik van High Availability en ESX clusters zodat deze risico’s niet van 
toepassing zijn 
17. er zijn steeds minder mensen nodig: de beheeruren zijn met 70% afgenomen, het aantal 
mensen per server neemt af, er is minder werk in de avonduren nodig. Ook zijn er steeds 
minder specialisten betrokken bij het installeren van een server, de beheerders kunnen nu 
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de meeste dingen zelf met als gevolg een lagere doorlooptijd. We werken in de toekomst 
toe naar het gebruik van een self-service portal waarbij de gebruikers zelf een server kunnen 
aanvragen en starten zonder tussenkomst van een beheerder. 
18. normaliter waar, maar wij merken daar weinig van 
19. integendeel, licentiekosten gaan omlaag omdat de Windows enterprise licentiestructuur het 
goedkoper maakt. Hypervisors worden in de toekomst gratis en ook op het niveau van de 
managementlaag zijn prijsverlagingen aan de hand vanwege de hevige concurrentie. 
20. investeren in je personeel is altijd een voordeel, onze mensen zijn omgeschoold en dit is een 
flinke investering geweest. We hebben tijdelijk externe VMware kennis ingehuurd, dit kan 
een frisse blik op je eigen omgeving geven. 
21. bij ons is de security dermate strak geregeld dat we dit niet als extra risico zien, er zijn geen 
additionele maatregelen genomen sinds we zijn gaan virtualiseren 
22. een VM is bij ons alleen gepauzeerd indien deze op de nominatie staat om te worden 
verwijderd, dus dit risico is niet aanwezig. We hebben juist een groot voordeel met ons 
patch-management omdat we door de virtualisatie niet meer rekening hoeven te houden 
met de verschillende hardware smaakjes die er zijn. 
23. we maken al gebruik van centrale logging servers dus we gebruiken dit niet, dit is voor ons 
dus niet anders dan in de fysieke omgeving 
24. Problem Management is tijdens het interview niet aangekruist, maar virtualisatie biedt hier 
wel degelijk een groot voordeel. We kunnen veel sneller problemen analyseren en oplossen 
dan in de fysieke wereld. We kunnen namelijk verschillende versies naast elkaar zetten, en 
bepaalde scenario’s naspelen. 
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8.2  Interview: Open Universiteit 
8.2.1 Context 
datum: 15 juli 2010 
plaats: Heerlen 
  
interviewkandidaten: Frank Dirkx en Hilde Loozen-Janssen 
functie: Frank: Senior Systeembeheerder 
Hilde: Procescoördinator 
kennis virtualisatie: Frank: VMware trainingen, interne kennisoverdracht 
Hilde: in de praktijk op de werkvloer 
kennis ITIL: Hilde: ITIL essentials training gevolgd, daarna zelf meegewerkt aan cursus 
voor andere werknemers 
Frank: interne cursus gevolgd 
  
organisatie: Open Universiteit 
werknemers: 743 medewerkers waarvan 42 op het ICT Service Centrum 
sector: Onderwijs 
omvang IT-organisatie: 300 servers waarvan 70% virtueel, de VM's draaien op 8 fysieke systemen 
ITIL-processen: De voornaamste geïmplementeerde processen zijn Incident/Problem/ 
Change/Release/Service Level/Configuration/Security Management. De 
processen Capacity/Continuity/Availability/Financial Management zijn wel 
geïmplementeerd maar daar zijn geen formele procesbeschrijvingen van. 
Applicatiebeheer valt onder de gebruikersorganisatie en is daarom niet 
geïmplementeerd. 
soorten virtualisatie: alleen VMware servervirtualisatie (ESX versies 3.5 -> 4.0) 
motivatie virtualisatie: We zijn ongeveer 5 jaar geleden begonnen met virtualisatie. De 
belangrijkste motivaties waren eenvoudiger beheer en de kosten. 
Tabel 29: interviewgegevens OU 
8.2.2 Relatie ITIL en virtualisatie 
Antwoord op vraag IV1j: “Hoe ziet u de relatie tussen ITIL en virtualisatie binnen uw organisatie?”: 
We hebben de procesbeschrijvingen niet hoeven wijzigen toen we gingen virtualiseren. Of het nou 
een fysieke of een virtuele server betreft, de OTAP procedure wordt hoe dan ook doorlopen op 
dezelfde manier. Virtualisatie heeft wel impact op de processen maar het proces an sich verandert 
niet (we kunnen bijvoorbeeld sneller opleveren of sneller herstellen van een incident). 
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categorie  aspect classificatie Configuration
16
 Incident Problem Change Release Service Level Financial Capacity Continuity Availability Application Software Security 
Capaciteit 1 beter benutten capaciteit voordeel 
   
x 
 
x 
 
x 
  
  
  2 moeilijk managen piekbelasting en resources nvt
1
 
          
  
  3 performance overhead nvt
2
 
          
  
 Beheer 4 snellere en flexibeler installatie van servers voordeel 
 
x x x 
 
x x 
  
x   
  5 sneller opzetten training, test en ontwikkelomgevingen voordeel
3
 
 
x x x x x 
    
  
  6 minder servers = minder complex beheer risico
4
 
 
x x x 
     
x   
  7 makkelijkere backups voordeel 
 
x x x 
    
x x   
  8 centraal beheer software updates/patches nvt
5
 
          
  
  9 menselijke fouten hebben eerder grotere gevolgen risico
6
 
 
x x x 
 
x 
  
x x   
  10 ongewenste vendor lock-in risico 
 
x x x 
  
x 
 
x x   
  11 onvolwassen management tools en incompatibiliteiten nvt 
          
  
  12 niet alle applicaties zijn geschikt om te virtualiseren nadeel
7
 
 
x x x 
    
x x   
  13 geen support softwareleveranciers op virtuele omgeving nadeel
7
 
 
x x x 
    
x x   
  14 ondersteuning legacy systemen of applicaties voordeel 
     
x x 
  
x   
  15 beveiligingsrisico's in stand gehouden legacy systemen nvt 
          
  
  16 wildgroei virtuele machines nvt
8
 
          
  
 Beschikbaarheid 17 hogere beschikbaarheidniveaus tegen zelfde budget voordeel 
     
x x 
 
x x   
  18 sneller herstel na crash of disaster voordeel 
 
x x x 
 
x 
  
x x   
  19 beter bestand tegen botsen applicaties door isolatie voordeel 
 
x x x 
     
x   
  20 hardwarefalen kan effect hebben op veel VM's (SPOF) nvt
9
 
          
  
  21 doorbreken isolatie VM's door Denial of Service Attack nvt 
          
  
 Kosten 22 verlaging aanschafkosten hardware voordeel
10
 
 
x
11
 x x 
  
x 
   
  
  23 investering in nieuwe dure hardware noodzakelijk nvt 
          
  
  24 verlaging beheerkosten voordeel 
 
x
11
 x x 
  
x 
   
  
  25 verlaging energie- en huisvestingkosten voordeel 
      
x 
   
  
  26 toename licentiekosten nadeel
12
 
      
x 
   
  
  27 investeren in opleiding of verandering personeelsbestand voordeel
13
 
         
x   x 
Beveiliging 28 gevaar op aanval en compromitteren VMM risico
14
 
 
x 
        
  
  29 beveiliging beter door isolatie VM's onderling nvt 
          
  
  30 gevaar voor meenemen gevoelige data buiten bedrijf risico 
          
  x 
 31 schending vertrouwelijkheid en integriteit VM risico 
          
  x 
 32 lastig patch-management gestopte VM's nvt
15
 
          
  
  33 veilig opslaan VM logs door VMM nvt 
          
  
  34 kwaadaardige virtual appliances nvt 
          
  
 Tabel 30: ingevulde aansluitmatrix OU
83 
 
8.2.3 Opmerkingen bij matrix 
1. dit hebben we niet ervaren, we hebben vMotion en die past zelf goed de capaciteit per 
server aan bij pieken 
2. de overhead van VMware is minimaal. Aanbeveling: als je goed nadenkt over wat je wel en 
niet virtualiseert (bijv. database servers niet) dan loop je niet zo snel tegen de overhead aan 
3. problemen en incidenten kunnen we sneller oplossen doordat we een VM makkelijk kunnen 
klonen. Er zijn afspraken in de SLA over hoe snel test- en acceptatieomgevingen moeten 
worden opgetuigd, door virtualisatie kunnen we veel sneller een dergelijke omgeving 
optuigen en dus onze service levels beter halen. Ook wordt het dan mogelijk om ervoor te 
kiezen om geen volledige TAP omgeving in de lucht te houden. 
4. wel mee eens, maar we hebben veel meer servers dan voorheen omdat de drempel lager is 
en de kosten minder zichtbaar zijn 
5. werkwijze is niet anders dan in de fysieke wereld 
6. dit risico is tegen te gaan door het kweken van bewustzijn onder de beheerders en goede 
opleiding 
7. continuity en availability is een stuk moeilijker in te richten voor de niet-virtualiseerbare 
servers, je hebt daar niet de positieve effecten van virtualisatie tot je beschikking 
8. er zijn wel meer servers dan voorheen, maar we hebben nog steeds een goed overzicht en 
er is dus niet echt sprake van ‘wildgroei’. Aanbeveling: het is aan te bevelen de klant bewust 
te maken van de kosten en kritisch te kijken naar of een nieuwe server noodzakelijk is. We 
lopen 1x per jaar door alle licenties heen en dat geldt voor ons als een trigger om oude 
systemen op te ruimen. 
9. dit risico wordt tegengegaan door vMotion en is dus achterhaald, maar er is wel een nieuw 
aspect te noemen: onderhoud aan het SAN levert een hele brede impact op waardoor veel 
servers tegelijk down moeten. Het is hierbij erg moeilijk om een onderhoudswindow af te 
stemmen en het onderhoud moet vaak in de avonduren worden uitgevoerd (wat ook weer 
nadelig is voor de kosten). Aanbeveling: SAN dubbel uitvoeren 
10. de totale hardwarekosten gaan omlaag maar we hebben wel moeten investeren in een dure 
SAN omgeving.  
11. incident/problem/change management gaat makkelijker omdat je minder wordt gehinderd 
door aanschaf- en beheerkosten voor het opzetten van nieuwe hardware bij het uitvoeren 
van die processen 
12. door de nieuwe virtualisatielaag zijn de licentiekosten toegenomen. Leveranciers worstelen 
met hun licentiestructuren waardoor het complexer wordt maar als je goed doorvraagt is er 
wel uit te komen. 
13. er is geen weerstand geweest en we hadden geen ander personeel nodig. Er is bijscholing 
geweest voor het personeel, en dat zien we juist als een voordeel.  
14. aanbeveling: dit risico is tegengaan door de VMM's zeer streng te beveiligen in een eigen 
netwerksegment  
15. we hebben bijna geen gepauzeerde systemen, en dit risico kan tegengegaan worden door 
meteen te patchen zodra het systeem weer online komt 
16. onze configuration management aanpak is handmatig en dit is hetzelfde gebleven nadat we 
zijn virtualiseren 
- additionele aanbeveling: richt virtualisatie zo compleet mogelijk in, inclusief een dubbel 
uitgevoerde SAN, op deze manier heb je er het meeste profijt van 
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8.3 Interview: Atos Origin 
8.3.1 Context 
datum: 16 juli 2010 
plaats: Utrecht 
  
interviewkandidaat: Joris Haverkort 
functie: product manager adaptive virtualization services 
kennis virtualisatie: opgedaan in de praktijk en vendor trainingen CITRIX, VMware en 
Microsoft 
kennis ITIL: opgedaan in de praktijk 
  
organisatie: Atos Origin (Adaptive Virtualization Services) 
werknemers: 8.500 in Nederland, 55.000 wereldwijd in 40 landen 
sector: managed operations, system integration, consulting 
omvang IT-organisatie: 6 a 10.000 servers, >100.000 gebruikers 
ITIL-processen: met name de ITIL-processen die gehanteerd worden in Prince2 zijn in de 
projectorganisatie in gebruik 
soorten virtualisatie: alle vormen: server, desktop, applicatie, network, storage, profiel 
motivatie virtualisatie: klanten noemen o.a. kostenbesparing, inzicht in kosten en assets en 
business continuity 
Tabel 31: interviewgegevens Atos 
8.3.2 Relatie ITIL en virtualisatie 
Antwoord op vraag IV1j: “Hoe ziet u de relatie tussen ITIL en virtualisatie binnen uw organisatie?”: 
Virtualisatie begeeft zich in alle vlakken van het IT-veld en raakt dus alle vormen van bedrijfsvoering 
en processen, en daarmee dus ook de ITIL-processen. Het wordt mogelijk om veel sneller nieuwe 
platformen en bedrijfsprocessen in de lucht te helpen. Dat levert een flexibiliteit en continuïteit op 
die enorm bijdraagt aan de (ITIL) bedrijfsprocessen, en is daarmee dus onlosmakelijk verbonden. 
Virtualisatie is daarbinnen een middel en niet een doel op zichzelf.  
De ITIL-processen veranderen niet maar kunnen verbeteren of kunnen korter worden. Dat heb je 
eigenlijk bij elke IT-ontwikkeling en daar is virtualisatie er een van. 
Neem bijvoorbeeld de aanvraagprocedure voor een nieuwe server (Change Management). 
Voorheen moest daar een ticket voor ingeschoten worden, hardware besteld worden, purchase 
order gemaakt worden en er moest iemand fysiek naartoe om het te installeren, hier gingen wel een 
aantal weken overheen. Tegenwoordig kun je het als aanvrager zelf via een portal provisionen door 
middel van een muisklik, en morgen krijg je een factuur voor hetgeen je extra gebruikt. 
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categorie  aspect classificatie Configuration Incident Problem Change Release Service Level Financial Capacity Continuity Availability Application Software Security 
Capaciteit 1 beter benutten capaciteit voordeel      x x x      
 2 moeilijk managen piekbelasting en resources nvt
1
              
 3 performance overhead nvt
2
              
Beheer 4 snellere en flexibeler installatie van servers voordeel x   x  x x x x     
 5 sneller opzetten training, test en ontwikkelomgevingen voordeel
3
  x x x x  x x   x  x 
 6 minder servers = minder complex beheer voordeel
4
 x x x x  x x x    x
5
  
 7 makkelijkere backups voordeel
6
  x x   x x x x     
 8 centraal beheer software updates/patches voordeel x x x x x x
7
 x    x x x 
 9 menselijke fouten hebben eerder grotere gevolgen nvt
8
              
 10 ongewenste vendor lock-in nvt
9
              
 11 onvolwassen management tools en incompatibiliteiten nadeel
10
 x x x x x x      x x 
 12 niet alle applicaties zijn geschikt om te virtualiseren nvt              
 13 geen support softwareleveranciers op virtuele omgeving nadeel
11
  x x   x   x     
 14 ondersteuning legacy systemen of applicaties voordeel
12
     x x x      x 
 15 beveiligingsrisico's in stand gehouden legacy systemen risico
13
  x    x x  x    x 
 16 wildgroei virtuele machines nadeel
14
 x     x x x     x 
Beschikbaarheid 17 hogere beschikbaarheidniveaus tegen zelfde budget voordeel      x x  x x    
 18 sneller herstel na crash of disaster voordeel
15
  x  x   x  x x    
 19 beter bestand tegen botsen applicaties door isolatie voordeel
16
  x x  x x   x     
 20 hardwarefalen kan effect hebben op veel VM's (SPOF) nvt
17
              
 21 doorbreken isolatie VM's door Denial of Service Attack nvt              
Kosten 22 verlaging aanschafkosten hardware voordeel       x       
 23 investering in nieuwe dure hardware noodzakelijk nvt
18
              
 24 verlaging beheerkosten voordeel
19
  x x x   x       
 25 verlaging energie- en huisvestingkosten voordeel       x       
 26 toename licentiekosten voordeel
20
       x     x  
 27 investeren in opleiding of verandering personeelsbestand nadeel       x       
Beveiliging 28 gevaar op aanval en compromitteren VMM risico
21
      x x  x    x 
 29 beveiliging beter door isolatie VM's onderling nvt
22
              
 30 gevaar voor meenemen gevoelige data buiten bedrijf nvt
23
              
 31 schending vertrouwelijkheid en integriteit VM nvt
22
              
 32 lastig patch-management gestopte VM's risico
24
    x         x 
 33 veilig opslaan VM logs door VMM nvt              
 34 kwaadaardige virtual appliances risico  x x     x x x   x 
Tabel 32: ingevulde aansluitmatrix Atos
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8.3.3 Opmerkingen bij matrix 
1. als je je omgeving goed inricht heb je hier geen last van, doordat je je 
capaciteitsmanagement centraal hebt kun je juist veel beter met piekbelastingen omgaan: 
meten is weten. Aanbeveling: voordat we een omgeving gaan virtualiseren installeren we 
agents die de belasting van de omgeving kan monitoren, zodat de omvang van de nieuwe 
virtuele omgeving goed in te schatten is. We nemen vervolgens 1 of 2 machines extra (N+1 
of N+2) zodat de omgeving een overcapaciteit heeft. 
2. de overhead is dusdanig beperkt dat je er eigenlijk niet zoveel last van hebt, wordt ook 
ruimschoots gecompenseerd doordat de applicatie sneller gaat draaien omdat deze op 
nieuwere hardware wordt geïnstalleerd dan waar hij voorheen op draaide 
3. er is een impact op incident, problem, security en change management omdat je makkelijker 
problemen kunt reproduceren of changes en patches kunt testen door middel van virtuele 
machines, er is een positief effect op je financiële proces omdat het vele malen goedkoper is 
om tijdelijke servers in de lucht te helpen 
4. het fysieke aspect van beheer wordt makkelijker, de hardware kan veel uniformer zijn dan 
ervoor en er zijn veel minder kabels. Echter, virtualisatie introduceert wel een extra 
complexiteitslaag, en dat vereist extra kennis en meer beheertijd. De afname in hardware 
zorgt voor minder incidenten en problemen, maar de nieuwe virtualisatielaag zorgt wel weer 
voor nieuwe incidenten en problemen. 
5. er zijn minder licenties voor management tools nodig, bijvoorbeeld voor backupsoftware 
6. ja en nee, het is een voordeel maar het zorgt ook voor enorme problemen, je hebt namelijk 
veel meer storage nodig zodat het kan zijn dat je je backuptijden niet haalt. Aanbeveling: je 
kunt dit tegengaan door een goed stuk redundant storage neer te zetten, je gaat dan op 
storage niveau backuppen in SAN en je houdt het onafhankelijk van de backupsoftware 
7. onderdeel van onze SLAs is welk patchniveau de systemen zijn en wanneer er gepatched 
wordt, dus dit heeft betrekking op het Service Level management 
8. grotere gevolgen maar ook veel snellere remedie, je kunt fouten veel sneller herstellen. 
Aanbeveling: gebruik de toegangsniveaus binnen vCenter goed en richt een goede 
rechtenstructuur (user access management) in zodat je dit aspect tegengaat 
9. de grote vendors conformeren zich aan het open virtualization format, waardoor je dus kunt 
converteren tussen de vendors als je wil. Op het gebied van hardware heb je juist een 
enorme vorm van vendor-vrijheid, want je kunt je hardware vendor vervangen zonder 
impact. 
10. er is nog voldoende groeiruimte, maar de tools voor servervirtualisatie beginnen wel steeds 
volwassener te worden, met name de tools voor capacity management zijn erg goed en 
volwassen 
11. het is een nadeel maar als je het wel doet is het een risico; Aanbeveling: soms virtualiseren 
we deze applicaties toch. Bij een probleem converteren we het terug naar een fysiek 
systeem (V2P) om het probleem te reproduceren. Let wel, als het een zeer bedrijfskritische 
applicatie heb je daar eigenlijk geen tijd voor. 
12. het laten draaien van legacy systemen kan voor de klanten een enorm voordeel zijn, maar 
we kunnen de service level niet meer garanderen, en rekenen als ze dat toch willen extra 
geld voor support 
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13. dit is een enorm probleem, en is een van de redenen dat we het liever niet doen. Je kunt 
security incidenten krijgen en daarom wordt incident en service level management geraakt, 
als je gehackt wordt heeft het een financiële en continuity impact. 
14. Aanbeveling: zorg dat je je ITIL-processen goed hebt ingericht, en met name de 
doorbelasting van de kosten. De wildgroei neemt sterk af als je het direct koppelt aan 
financiële gevolgen, en daar heb je goede management tooling voor nodig. 
15. In een ‘twin-datacenter’ situatie, moest je vroeger elke Change op twee locaties doorvoeren. 
Dit hoeft niet meer en dat levert een extreme besparing op. Je kunt een OTA omgeving als 
failover omgeving gebruiken, dat levert een voordeel op op het gebied van Financial, 
Availability en Continuity. 
16. Applicaties hadden in de fysieke wereld ook geïsoleerd kunnen worden. 
17. De machines waarop virtuele machines draaien zijn vaak al met een hogere vorm van 
redundantie uitgerust dan de originele fysieke bakken. En als er toch een probleem optreedt 
heb je de machines sneller in de lucht. Doordat bepaalde componenten virtueel zijn 
geworden kun je juist veel makkelijker omgaan met hardwarefalen. 
18. je kunt je bestaande hardware gebruiken om te virtualiseren, een SAN is niet per se 
noodzakelijk. Het is dan natuurlijk wel zo dat je niet alle voordelen van virtualisatie eruit 
haalt.  
19. de TCO per server gaat omlaag. Indien je een reductie in hardware weet te realiseren gaan 
ook je beheerkosten omlaag, maar dat is niet per definitie zo want er komt ook een extra 
laag bij. Je kunt wel in principe met minder mensen een datacenter beheren. Het hangt wel 
van de specifieke situatie en je consolidatieratio af. 
20. we zien vaak geen toename maar juist een afname van licentiekosten, ondanks dat de 
virtualisatielaag niet gratis is. Aanbeveling: door virtualisatie goed in te richten kun je een 
veel beter inzicht krijgen in je applicatielandschap. Hierdoor zorg je dat je niet teveel 
licenties koopt. Je kunt bovendien beter inspelen in bijvoorbeeld concurrent 
licentiemodellen doordat je exact kunt meten hoeveel gebruikers je tegelijk hebt. 
21. doordat je een laag tussen je software en hardware hebt wordt het mogelijk om op de 
virtualisatielaag aanvallen op de bovengelegen OS’en detecteren, maar als het een aanvaller 
lukt om een Rogue VM te installeren die zichzelf onzichtbaar maakt is dat een enorm risico. 
Als het mis gaat heb je een impact op je continuity en service level, en door de schade ook 
een impact op financial gebied. Aanbeveling: zorg dat je je user en patch-management goed 
op orde hebt, en doe aan kernel hardening op de hypervisor. 
22. is niet anders dan in de fysieke wereld 
23. over het algemeen staat alles in het SAN, en het is juist moeilijker om in een SAN in te 
breken, als je 1 disk uit het SAN mee naar huis neemt heb je daar meestal niets aan 
24. Aanbeveling: gebruik VMware updatemanager, deze brengt een slapende VM afgeschermd 
online om een patch te installeren. 
 
- additionele aanbeveling: Kijk goed naar of je de belangrijke ITIL-processen goed hebt ingericht, 
kijk of je bestaande processen kunt wijzigen, verbeteren, versneller door virtualisatie. Kijk goed 
naar Capacity en Security Management. Wees kritisch op het gebied van de gewenste 
beschikbaarheid, weeg dit goed af tegen de kosten. Het is bovendien heel belangrijk om het 
doorbelasten van de kosten (chargeback) goed in te regelen. Als dit allemaal goed gebeurt zorg 
je ervoor dat je de voordelen van virtualisatie goed benut.  
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8.4 Interview: Vancis 
8.4.1 Context 
datum: 20 juli 2010 
plaats: Almere 
  
interviewkandidaat: Richard van Drimmelen 
functie: Teammanager hosting services 
kennis virtualisatie: opgedaan door middel van vendor trainingen en congressen 
kennis ITIL: is gecertificeerd voor ITIL foundation 
  
organisatie: Vancis (dochteronderneming van SARA) 
werknemers: 65 werknemers waarvan 40 technisch personeel 
sector: ICT-dienstverlening voor bedrijven en non-profit organisaties 
omvang IT-organisatie: Vancis beheert 500 servers van klanten, waarvan 200 virtueel  
ITIL-processen: Change/Incident/Problem/Financial/Service Level /Security 
processen in ontwikkeling: Capacity/Continuity/Availability 
Application/Release niet ivm ontbreken softwareontwikkeling 
soorten virtualisatie: servervirtualisatie door middel van VMware ESX, IBM LPAR 
firewall- en storagevirtualisatie 
desktopvirtualisatie draait als een pilot  
motivatie virtualisatie:  kostenbesparing is primair: stroomverbruik/koeling/rekruimte en 
serverdeployment tijd zijn secundair 
Tabel 33: interviewgegevens Vancis 
8.4.2 Relatie ITIL en virtualisatie 
Antwoord op vraag IV1j: “Hoe ziet u de relatie tussen ITIL en virtualisatie binnen uw organisatie?”: 
We kunnen door middel van virtualisatie onze dienstverlening verbeteren. De technologie levert de 
mogelijkheid voor schaalvergroting en hogere continuïteit. De ITIL-processen worden daardoor 
belangrijker, je moet bijvoorbeeld goed gaan nadenken over je capacity management. 
Doordat de virtualisatietechnologie ook een hogere uptime mogelijk maakt, worden er strakkere 
SLA’s afgesloten dan voorheen. Dit omvat ook een veel kleinere oplostijd van incidenten. Dit heeft 
direct invloed op je Incident Management, het levert een grotere druk op bij het beheer. 
Een ander voorbeeld van een effect van virtualisatie op het beheer is het feit dat we nu te maken 
hebben met een centraal storage netwerk waar de VM's in gehost worden. Als er iets met de storage 
aan de hand is heeft dit een brede impact op meerdere klanten. Onderhoud plannen is dus ook veel 
moeilijker omdat er met meerdere klanten een onderhoudswindow moet worden ingepland. Dit 
zorgt er dus voor dat er veel minder vrijheid is om je changes in te plannen. 
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categorie  aspect classificatie Configuration Incident Problem Change Release Service Level Financial Capacity Continuity Availability Application Software Security 
Capaciteit 1 beter benutten capaciteit voordeel 
      
x x 
  
  
  2 moeilijk managen piekbelasting en resources risico 
 
x x 
  
x 
 
x 
  
  
  3 performance overhead risico
1
 
      
x x 
  
  
 Beheer 4 snellere en flexibeler installatie van servers voordeel 
   
x 
 
x x 
 
x x   
  5 sneller opzetten training, test en ontwikkelomgevingen voordeel 
   
x 
 
x x 
 
x x   
  6 minder servers = minder complex beheer nvt
2
 
          
  
  7 makkelijkere backups nvt
3
 
          
  
  8 centraal beheer software updates/patches nvt
3
 
          
  
  9 menselijke fouten hebben eerder grotere gevolgen nadeel 
 
x 
 
x 
 
x x 
 
x x   
  10 ongewenste vendor lock-in risico 
   
x 
 
x x 
 
x x   
  11 onvolwassen management tools en incompatibiliteiten risico 
 
x x 
  
x x 
   
  
  12 niet alle applicaties zijn geschikt om te virtualiseren nvt
4
 
          
  
  13 geen support softwareleveranciers op virtuele omgeving nadeel 
     
x x 
   
  
  14 ondersteuning legacy systemen of applicaties voordeel x x 
 
x 
 
x 
  
x x   
  15 beveiligingsrisico's in stand gehouden legacy systemen risico x 
    
x x 
 
x x   x 
 16 wildgroei virtuele machines risico
5
 x 
     
x x x x   x 
Beschikbaarheid 17 hogere beschikbaarheidniveaus tegen zelfde budget voordeel x x 
   
x x x x x   
  18 sneller herstel na crash of disaster voordeel 
 
x 
   
x 
  
x x   
  19 beter bestand tegen botsen applicaties door isolatie voordeel 
 
x x x x x x 
 
x x   
  20 hardwarefalen kan effect hebben op veel VM's (SPOF) nvt
6
 
          
  
  21 doorbreken isolatie VM's door Denial of Service Attack nvt 
          
  
 Kosten 22 verlaging aanschafkosten hardware nvt 
          
  
  23 investering in nieuwe dure hardware noodzakelijk nadeel
7
 x x 
 
x 
  
x x x x   x 
 24 verlaging beheerkosten voordeel 
      
x 
   
  
  25 verlaging energie- en huisvestingkosten voordeel 
      
x 
   
  
  26 toename licentiekosten nadeel x x 
 
x 
  
x 
   
  
  27 investeren in opleiding of verandering personeelsbestand nadeel
8
 
      
x 
   
  
 Beveiliging 28 gevaar op aanval en compromitteren VMM nvt
9
 
          
  
  29 beveiliging beter door isolatie VM's onderling nvt
3
 
          
  
  30 gevaar voor meenemen gevoelige data buiten bedrijf nvt
3
 
          
  
  31 schending vertrouwelijkheid en integriteit VM nvt
3
 
          
  
  32 lastig patch-management gestopte VM's risico
10
 x x 
 
x 
 
x x 
 
x x   x 
 33 veilig opslaan VM logs door VMM nvt
3
 
          
  
  34 kwaadaardige virtual appliances nvt 
          
  
 Tabel 34: ingevulde aansluitmatrix Vancis
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8.4.3 Opmerkingen bij matrix 
1. de impact van performance overhead is tegenwoordig bijzonder klein, we houden er geen 
rekening meer mee 
2. je hebt minder beheer maar het geheel is complexer geworden, er zijn veel meer 
componenten die beheerd moeten worden (virtualisatie laag, hardware laag, backend 
netwerk, fibre channel netwerk, SAN). Als er iets aan de hand is op een virtuele omgeving 
kan de impact breder zijn, in tegenstelling tot de oude situatie waarbij je vaak alleen maar 
op een server hoefde te concentreren. 
3. is hetzelfde gebleven als voorheen in de fysieke wereld, dus niet van toepassing 
4. technisch is alles tegenwoordig te virtualiseren, maar er zijn applicaties die minder geschikt 
zijn om virtueel te draaien omdat de fysieke resources die de applicatie nodig heeft niet toe 
te kennen zijn, bijvoorbeeld een database met heel veel I/O transacties 
5. het is aan te bevelen om periodiek door de lijst van VM's heen te lopen en kritisch te kijken 
welke VM's nog nodig zijn 
6. het is aan te bevelen om VMware in te richten als een groot cluster zodat er voldoende 
capaciteit is om 1 fysieke machine uit te laten vallen 
7. de aanschafkosten voor hardware zullen niet lager worden: je hebt wel echt een ander type 
hardware nodig (bijvoorbeeld een duur SAN met fibre channel netwerk). Het gaat om meer 
complexe componenten die beheerd moeten worden en daardoor is er een brede impact 
(configuration, incident, change, availability en continuity management). Dit heeft ook 
impact op de security omdat er andere ingangen zijn om binnen te komen, er kunnen 
nieuwe bugs en malware ontstaan, zie het als het introduceren van een nieuw 
besturingssysteem. 
8. het kan een risico zijn als je geen budget krijgt om het personeel op te leiden, of als je niet 
de juiste persoon op de juiste plek hebt. Virtualisatie is een techniek die de gemiddelde 
beheerder er makkelijk bij kan leren. 
9. het is aan te bevelen om de fysieke machines voor de buitenwereld niet benaderbaar te 
maken door ze private space adressen te geven, zodat je hier geen last van hebt 
10. het is aan te bevelen om bij het heractiveren van VM's je bewust te zijn van dit risico, en snel 
na het activeren je patches uit te rollen, een goede tool om het patchlevel centraal 
inzichtelijk te maken is aan te raden  
 
- additioneel aspect verwachtingsmanagement: klantverwachtingen nemen toe door 
virtualisatie, zaken moeten veel sneller worden opgeleverd. Dit heeft bijvoorbeeld impact op 
de security: de klant gunt je minder tijd om over security na te denken. Dit is een nadeel en 
heeft impact op: release, service level, financial en security management. Het advies is om 
goed met sales praten om de verwachtingen van de klant te managen en te zorgen dat de 
klant rekening houdt met zijn eigen release planning 
 
- additionele aanbeveling: zorg dat als je gaat virtualiseren dat je echt alle aspecten 
meeneemt. Bekijk goed uit welke bouwstenen de keten van je dienstverlening bestaat. Zorg 
ervoor dat als je de SLA’s (of OLA’s) met elkaar vermenigvuldigt de uiteindelijke klant-SLA 
haalbaar is. 
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Bijlage 9: Verantwoording Aansluitmatrix 
9.1 Configuration Management 
Een virtuele server met bijbehorende applicatie kan als één Configuration Item worden 
geregistreerd, waardoor het Configuration Management proces minder complex wordt. In de 
traditionele situatie is een ontoereikend versiebeheer vaak de oorzaak van incidenten en 
problemen. Daarom moet aandacht besteed worden aan de procedures rondom versiebeheer en 
dienen deze ook nageleefd te worden (Montero, 2009). 
De mapping tussen fysieke en virtuele servers is een nieuw fenomeen die in de CMDB moet worden 
geborgd. Dit kan ingewikkeld zijn aangezien virtualisatie-technologie het dynamisch verplaatsen van 
een VM tussen fysieke servers mogelijk maakt. Ook de locatie van ‘slapende’ VM's moet in de CMDB 
worden opgeslagen (Baldwin, et al., 2008; Dawson & Bittman, 2008; Mandorla & Hallgårde, 2006). 
9.2 Incident & Problem Management 
De impact op deze twee processen gaat hand in hand, problemen en incidenten zijn namelijk sterk 
met elkaar verbonden. Indien er iets aan de hand is met de capaciteit, beschikbaarheid of beveiliging 
is de kans groot dat er een incident of probleem wordt geïnitieerd, maar omwille van 
overzichtelijkheid zijn in de tabel alleen de echt specifieke aspecten aan Incident en Problem 
Management gekoppeld. 
Het aspect ‘onvolwassen management tools en incompatibiliteiten’ heeft invloed op bijna alle ITIL-
processen, waaronder ook Incident en Problem Management. De management tools zijn essentieel 
voor het beheren van een gevirtualiseerde infrastructuur. Als deze falen kan men problemen 
verwachten op alle gebieden die binnen de invloedsfeer van de tool vallen. 
De literatuur zegt dat het oplossen van problemen (‘root cause analysis’) lastiger wordt omdat de 
VM's ‘rondzwerven’ tussen machines. Tijdens een analyse moet er dus een goed beeld zijn van 
welke VM er op welk moment waar draait (Dawson & Bittman, 2008; Mandorla & Hallgårde, 2006). 
9.3 Change & Release Management 
De impact op deze twee processen gaat ook hand in hand, changes en releases zijn eveneens sterk 
met elkaar verbonden. Het hoofddoel van Release management is het waarborgen van de integriteit 
van de productieomgeving. Om die reden is er bij het aspect ‘sneller opzetten training, test en 
ontwikkelomgevingen’ geen impact aangemerkt op Release Management (productieomgeving blijft 
‘buiten schot’). Bij alle overige aspecten is de impact wel aan elkaar gekoppeld, dus indien er impact 
op Change Management is, is er automatisch impact op Release Management en andersom. 
Bij het aspect ‘beter bestand tegen botsen applicaties door isolatie’ is er sprake van een positief 
effect op Change- en Release Management, omdat de toetsing op compatibiliteit bij het doorvoeren 
van een Change of Release een stuk eenvoudiger kan worden door de isolatie-eigenschap van VM's. 
Volgens Cleeff, et al. (2009) moet virtuele infrastructuur veel strakker georganiseerd worden dan 
fysieke infrastructuur: “Changes are easier to execute and harder to keep track of.”. Hij verwijst 
hierbij niet specifiek naar ITIL Change Management maar het geeft wel aan dat het belang van dit 
proces groter wordt zodra men gaat virtualiseren. 
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Montero (2009) identificeert ook een koppeling met security: samen met het proces Configuration 
Management moet Change Management ervoor zorg dragen dat alleen geautoriseerde wijzigingen 
worden doorgevoerd. De drempel om aanpassingen in een server aan te brengen is lager en het feit 
dat geen fysieke toegang tot servers nodig is om een server met besturingsysteem, applicatie en 
data te stelen, maken de genoemde processen belangrijker dan voorheen.  
9.4 Service Level Management 
Indien er invloed is op incidenten, problemen en beschikbaarheid heeft dit uiteraard direct gevolgen 
voor het behaalde Service Level. Toch is er dan niet direct een koppeling met het proces Service 
Level Management.  
De enige echte door mij geïdentificeerde relatie tussen Service Level Management en virtualisatie is 
bij het aspect ‘ongewenste vendor lock-in’. Indien een leverancier slecht presteert kan men namelijk 
vrijwel onmogelijk overstappen naar een andere vendor. Dit betekent dus een verslechterde 
onderhandelingspositie, en het daardoor moeilijker af kunnen dwingen van Service Levels. Dit aspect 
heeft ook impact op de financiële onderhandelingspositie en is dus ook bij Financial Management 
genoemd. Tenslotte is het subproces Supplier Relationship Management van toepassing, deze wordt 
in The Business Perspective behandeld (niet in de tabel opgenomen). 
Montero (2009) geeft de volgende argumentatie: Door lagere aanschaf-, beheer- en 
onderhoudskosten en de kortere doorlooptijden van projecten kunnen diensten tegen een 
aantrekkelijke prijs aangeboden worden. IT-projecten kunnen bij de toepassing van virtualisatie in 
bepaalde fasen minder tijd in beslag nemen, omdat van de meeste omgevingen actuele 
herbruikbare virtuele machines beschikbaar zijn. Het resultaat is een verbeterde Service Level 
Management.  
9.5 Financial Management 
De koppeling met Financial Management wordt gelegd overal waar er kosten toe- of afnamen zijn. In 
de literatuur wordt ook een koppeling gemaakt met nieuwe mogelijkheden voor ‘betalen voor 
gebruik’. Hoewel hier niet specifiek naar het ITIL-proces Financial Management wordt gerefereerd is 
dit wel degelijk van invloed op het proces. 
Om zorg te dragen dat de investeringskosten na virtualisatie op de juiste wijze worden doorbelast 
dient gebruik te worden gemaakt van een model ter ondersteuning van dit proces. Immers, voor 
virtualisatie worden kosten per fysieke server doorbelast, maar die fysieke link is niet meer 
aanwezig. Een geschikt model hiervoor is activity based costing (Woltjes & Berg, 2008). 
De snelheid en flexibiliteit van virtualisatie maakt het noodzakelijk om IT-kosten goed te kunnen 
doorbelasten, omdat anders de vraag zou kunnen exploderen. Het gevolg van virtualisatie is dat 
meer bedrijven IT als een business gaan zien, en deze ‘chargeback’ is daarvoor een belangrijke factor 
(Dawson & Bittman, 2008). 
9.6 Capacity Management 
Indien een applicatie die niet geschikt is om te virtualiseren toch gevirtualiseerd wordt, zullen er 
problemen op treden. Deze problemen treden met name op in de capaciteitshoek, en daarom is er 
een koppeling gelegd tussen Capacity Management en het aspect ‘niet alle applicaties zijn geschikt 
om te virtualiseren’. 
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Baldwin, et al. (2008) en Montero (2009) geven aan dat dit proces bij de toepassing van virtualisatie 
kritiek wordt. Bij het draaien van meerdere virtuele machines op een fysieke server is een gedegen 
capaciteitsplanning noodzakelijk om te voorkomen dat systemen CPU-kracht of geheugencapaciteit 
tekortkomen. Omdat elk systeem een piekbelasting heeft, dient ook hiermee rekening te worden 
gehouden. De koppeling tussen fysiek en virtueel moet goed begrepen worden om te zorgen dat 
elke VM adequate capaciteit heeft.  
9.7 IT Service Continuity Management 
Het aspect ‘hogere beschikbaarheidniveaus met zelfde budget’ heeft een positief effect op 
Continuity Management omdat de technologie het mogelijk maakt om veel beter bestand te zijn 
tegen een ernstige calamiteit (op een manier die voorheen waarschijnlijk onbetaalbaar was). 
Het aspect ‘gevaar op aanval en compromitteren VMM’ is in negatieve zin gekoppeld omdat als de 
VMM-laag succesvol is gepenetreerd er sprake kan zijn van een zeer grote impact op de 
bedrijfsvoering en er dus een acuut continuïteitsprobleem optreedt. 
Montero (2009) beargumenteert: De toepassing van virtualisatie in combinatie met een SAN 
resulteert in effectieve IT Service Continuity Management. Bij calamiteiten kunnen systemen tegen 
geringe kosten in weinig tijd met weinig inspanning worden opgebouwd. Hierdoor wordt een hogere 
continuïteit aan de afnemers aangeboden en blijft de ICT-dienstverlener gespaard van onder andere 
eventuele boeteclausules en imagoschade. 
9.8 Availability Management 
Door middel van virtualisatie kan men tegen geringe kosten een effectieve high-avaliability 
realiseren, dit komt ten goede aan het proces Availability Management. Hierdoor neemt het aantal 
momenten en de duur van downtime af. Een gevolg hiervan is dat de nadruk verschuift van 
foutherstel naar serviceverbetering, hetgeen een kwalitatief betere dienstverlening inhoudt 
(Montero, 2009). 
Availability-metrieken wordt complexer omdat we zowel naar de individuele VM's als de 
virtualisatielaag moeten kijken (Baldwin, et al., 2008). 
9.9 Application Management 
Een toelichting op het positieve effect op Application Management door het aspect ‘sneller opzetten 
training, test en ontwikkelomgevingen’: tijdens het ontwikkelen van een eigen applicatie, en/of het 
uitproberen van een extern ingekochte applicatie is de beschikbaarheid van een test- en 
ontwikkelomgeving van essentieel belang. Door middel van virtualisatie kunnen deze omgevingen 
sneller worden opgezet, wat dus een positief effect heeft op het proces Application Management. 
9.10 Software Asset Management 
De basistaak van Software Asset Management is het beheren van software-licenties, zodat het 
aspect ‘toename in licentiekosten’ een negatief effect heeft op dit proces. 
Het aspect ‘kwaadaardige virtual appliances’ heeft een negatief effect op Software Asset 
Management. Dit is te verklaren door het volgende: zodra een leverancier een kant-en-klare 
appliance levert, zal er een extra controle moeten worden uitgevoerd voordat deze mag worden 
ingezet. Dit kan vertragend werken.  
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9.11 Security Management 
Uiteraard hebben alle beveiligingsaspecten van virtualisatie invloed op het proces Security 
Management. De koppeling met de overige aspecten is ook redelijk voor de hand liggend en is dus 
niet toegelicht.  
Organisaties moeten hun beveiligingsstandaarden en informatie beveiligingsplan aanpassen om de 
gevirtualiseerde omgeving te kunnen beveiligen. Voor een optimale invulling van het proces Security 
Management zou opnieuw een gedegen risicoanalyse moeten worden gedaan van de IT-systemen 
(Montero, 2009; Ray & Schultz, 2009). 
9.12 Ongekoppelde aspecten 
Het enige aspect wat geen koppeling met een ITIL-proces heeft is ‘minder servers = minder complex 
beheer’. Men zou kunnen beargumenteren dat een minder complex beheerproces een positief 
effect heeft op alle ITIL-deelgebieden, echter dit effect leek mij niet sterk genoeg.  
Het effect van de verlaagde complexiteit kan bijvoorbeeld zijn dat beheerders de omgeving beter 
kunnen beheren, hun deadlines beter halen en daardoor prettiger kunnen werken, beter 
gemotiveerd zijn en minder stress ervaren en daardoor minder fouten maken. Deze menselijke kant 
van IT-beheer komt binnen ITIL niet echt naar voren. Een ander menselijk aspect wat niet door ITIL 
wordt omvat is de uitdagingen op het gebied van personeelszaken zodra de kwaliteiten van het 
beheerteam tekort schieten om de gevirtualiseerde omgeving te beheren. 
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Bijlage 10: Analyse ingevulde matrices 
categorie aspect nvt voordeel risico nadeel configur. incident problem change release servicel. financ. capacity contin. avail. appl. software security 
Capaciteit beter benutten capaciteit  
  4     
 
1     2   2 2 4           11 
  moeilijk managen piekbelasting en resources  
3   1   
 
  1 1     1   1           4 
  performance overhead  
3   1   
 
            1 1           2 
Beheer snellere en flexibeler installatie van servers  
  4     
 
2 1 1 4   4 4 2 2 2       22 
  sneller opzetten training, test en ontwikkelomgevingen  
1 3     
 
  2 2 3 2 2 2 1 1 1 1   1 18 
  minder servers = minder complex beheer  
2 1 1   
 
1 2 2 2   1 1 1   1   1   12 
  makkelijkere backups  
1 3     
 
  2 2 1   2 1 1 3 1       13 
  centraal beheer software updates/patches  
2 2     
 
1 1 1 1 2 1 1       1 1 1 11 
  menselijke fouten hebben eerder grotere gevolgen  
2   1 1 
 
  2 1 2   2 1   2 2       12 
  ongewenste vendor lock-in  
2   2   
 
  1 1 2   1 2   2 2       11 
  onvolwassen management tools en incompatibiliteiten  
1   1 2 
 
1 2 2 1 1 2 2 1 1 1   1 1 16 
  niet alle applicaties zijn geschikt om te virtualiseren  
3     1 
 
  1 1 1         1 1       5 
  geen support softwareleveranciers op virtuele omgeving  
      4 
 
  2 2 1   2 1   3 1 1 1   14 
  ondersteuning legacy systemen of applicaties  
  4     
 
1 1   1 1 4 3   1 3     1 16 
  beveiligingsrisico's in stand gehouden legacy systemen  
1   2 1 
 
1 1       2 2   2 1     3 12 
  wildgroei virtuele machines  
2   1 1 
 
3         1 2 3 1 1     2 13 
Beschikbaarheid hogere beschikbaarheidniveaus tegen zelfde budget  
  4     
 
1 1   1   4 4 1 3 4       19 
  sneller herstel na crash of disaster  
  4     
 
  4 1 2   3 1   4 4       19 
  beter bestand tegen botsen applicaties door isolatie  
1 3     
 
  3 3 2 2 2 1   2 2       17 
  hardwarefalen kan effect hebben op veel VM's (SPOF)  
4       
 
                          0 
  doorbreken isolatie VM's door Denial of Service Attack  
4       
 
                          0 
Kosten verlaging aanschafkosten hardware  
1 3     
 
1 1 1 2     3 1           9 
  investering in nieuwe dure hardware noodzakelijk  
3     1 
 
1 1   1     1 1 1 1     1 8 
  verlaging beheerkosten  
  4     
 
  3 2 3     3   1 1       13 
  verlaging energie- en huisvestingkosten  
1 3     
 
            3             3 
  toename licentiekosten  
1 2   1 
 
1 1   1     4         2   9 
  investeren in opleiding of verandering personeelsbestand  
  2   2 
 
            3     1     1 5 
Beveiliging gevaar op aanval en compromitteren VMM  
2   2   
 
  1       1 1   1       1 5 
  beveiliging beter door isolatie VM's onderling  
4       
 
                          0 
  gevaar voor meenemen gevoelige data buiten bedrijf  
3   1   
 
                        1 1 
  schending vertrouwelijkheid en integriteit VM  
3   1   
 
                        1 1 
  lastig patch-management gestopte VM's  
2   2   
 
1 1   2   1 1   1 1     2 10 
  veilig opslaan VM logs door VMM  
4       
 
                          0 
  kwaadaardige virtual appliances  
3   1   
 
  1 1         1 1 1   1 1 7 
score: hoe vaak aangekruist bij alle interviews (dus minimaal 0 maximaal 4) 
kleurcodering: scores van hoog naar laag = kleur van donker naar licht   
59 46 17 14 
 
16 36 24 35 8 38 50 19 33 32 3 7 17 
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Bijlage 11: Vergelijking matrices interviews en literatuur 
categorie aspect configur. incident problem change release servicel. financ. capacity contin. avail. appl. software security 
Capaciteit beter benutten capaciteit  
- - - interviews - interviews interviews beide - - - - - 
  moeilijk managen piekbelasting en resources  
- literatuur literatuur - - - - literatuur - literatuur - - - 
  performance overhead  
- - - - - - - literatuur - - - - - 
Beheer snellere en flexibeler installatie van servers  
interviews - - beide literatuur interviews interviews interviews interviews interviews - - - 
  sneller opzetten training, test en ontwikkelomgevingen  
- interviews interviews beide interviews interviews interviews - - - literatuur literatuur - 
  minder servers = minder complex beheer  
- interviews interviews interviews - - - - - - - - - 
  makkelijkere backups  
- interviews interviews - - interviews - - beide - - - - 
  centraal beheer software updates/patches  
literatuur - - - interviews - - - - - - - literatuur 
  menselijke fouten hebben eerder grotere gevolgen  
- beide literatuur beide literatuur interviews - - interviews beide - - - 
  ongewenste vendor lock-in  
- - - interviews - literatuur beide - interviews interviews - - - 
  onvolwassen management tools en incompatibiliteiten  
literatuur beide beide - - interviews interviews literatuur literatuur literatuur literatuur - literatuur 
  niet alle applicaties zijn geschikt om te virtualiseren  
- - - - - - - literatuur - - literatuur - - 
  geen support softwareleveranciers op virtuele omgeving  
- beide beide - - interviews - - interviews - - literatuur - 
  ondersteuning legacy systemen of applicaties  
- - - - - interviews beide - - interviews literatuur literatuur - 
  beveiligingsrisico's in stand gehouden legacy systemen  
- - - - - interviews interviews - interviews - - - beide 
  wildgroei virtuele machines  
beide - - - - - interviews interviews - - - - interviews 
Beschikbaarheid hogere beschikbaarheidniveaus tegen zelfde budget  
- - - - - interviews beide - beide beide - - - 
  sneller herstel na crash of disaster  
- interviews - interviews - interviews - - beide beide - - - 
  beter bestand tegen botsen applicaties door isolatie  
- beide beide beide beide interviews - - interviews interviews - - - 
  hardwarefalen kan effect hebben op veel VMs (SPOF)  
- literatuur literatuur - - - - - - literatuur - - - 
  doorbreken isolatie VMs door Denial of Service Attack  
- literatuur literatuur - - - - - - literatuur - - literatuur 
Kosten verlaging aanschafkosten hardware  
- - - interviews - - beide - - - - - - 
  investering in nieuwe dure hardware noodzakelijk  
- - - - - - literatuur - - - - - - 
  verlaging beheerkosten  
- interviews interviews interviews - - beide - - - - - - 
  verlaging energie- en huisvestingkosten  
- - - - - - beide - - - - - - 
  toename licentiekosten  
- - - - - - beide - - - - beide - 
  investeren in opleiding of verandering personeelsbestand  
- - - - - - beide - - - - - - 
Beveiliging gevaar op aanval en compromitteren VMM  
- - - - - - - - literatuur - - - literatuur 
  beveiliging beter door isolatie VMs onderling  
- - - - - - - - - - - - literatuur 
  gevaar voor meenemen gevoelige data buiten bedrijf  
- - - - - - - - - - - - literatuur 
  schending vertrouwelijkheid en integriteit VM  
- - - - - - - - - - - - literatuur 
  lastig patch management gestopte VMs  
literatuur - - interviews - - - - - - - - beide 
  veilig opslaan VM logs door VMM  
- - - - - - - - - - - - literatuur 
  kwaadaardige virtual appliances  
- - - - - - - - - - - literatuur literatuur 
Toelichting: 'interviews'= koppeling was geen resultaat in lit. onderzoek maar wel bij minimaal 2 interviews. 'literatuur'= koppeling was alleen resultaat van literatuuronderzoek 'beide'= koppeling was resultaat bij beide onderzoeken 
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Bijlage 12: Woordenlijst 
term uitleg 
abstract uittreksel 
activity based costing een manier om kosten aan producten en diensten toe te wijzen 
agent een autonoom, zelflerend software programma met een bepaalde doelstelling 
applicatie een computerprogramma is een verzameling instructies die aangeven wat een computer (de 
hardware) moet doen. Een projectplanning-systeem is een voorbeeld van een applicatie. 
asset bezit of goed 
availability zie beschikbaarheid 
backup reservekopie van gegevens, bedoeld om de gegevens veilig te stellen 
beschikbaarheid geeft aan in hoeverre een ICT-dienst, systeem of component toegankelijk is voor de gebruikers. 
De beschikbaarheid wordt in de regel als een percentage gepresenteerd, waarbij een hogere 
waarde een positievere uitkomst is dan een lagere waarde. 
best effort is een term die aangeeft dat er geen garanties kunnen worden gegeven maar dat 'we ons best 
zullen doen' 
besturingssysteem een besturingssysteem is een programma (meestal een geheel van samenwerkende 
programma's) dat na het opstarten van een computer in het geheugen geladen wordt en dat de 
functionaliteiten aanbiedt om andere programma's uit te voeren. 
business letterlijk: de zaak, het bedrijf. In de context van de ‘business’ versus de ‘IT’ betekent dit alle niet-
IT binnen een bedrijf. Business doelen zijn doelen die het management met het bedrijf wil 
bereiken. 
capaciteit de hoeveelheid werk wat een IT-systeem in staat is om binnen een bepaalde tijd te verwerken 
change een wijziging in de IT-infrastructuur 
chargeback zie activity based costing 
client een client is een applicatie of een computersysteem met toegang tot een ander systeem, de 
server, via een netwerk. De client neemt initiatief tot communicatie met de server met als doel 
bijvoorbeeld het opvragen van gegevens, het overdragen van gegevens of het uitvoeren van een 
actie op de server. 
client-server het client-servermodel is een model in de informatica voor de samenwerking tussen twee of 
meer programma's, die zich op verschillende computers kunnen bevinden. Kenmerkend voor de 
asymmetrie in het model is: de server is permanent beschikbaar en is reactief, een client is bij 
gelegenheid actief en neemt het initiatief tot communicatie met de server. 
cluster een groep aan elkaar gekoppelde computers of servers 
CMDB zie bijlage 6 paragraaf Configuration Management 
COBIT staat voor Control Objectives for Information and related Technology. Dit is een framework voor 
het gestructureerd inrichten en beoordelen van een IT-beheeromgeving, en vertoond enige 
overlap met ITIL 
commodity gemeengoed. De term commodity is een negatieve benaming. Het betekent dat het niet meer 
mogelijk is zich te onderscheiden van de concurrentie en de marges zijn laag geworden.  
compatibel verenigbaar 
Configuration Item zie bijlage 6 paragraaf Configuration Management 
consolideren samenvoegen, combineren, groeperen tot een enkelvoudig ding 
continuïteit de mate van zekerheid dat een bedrijf of dienst in de toekomst gewaarborgd is, beschermd 
tegen rampen e.d. 
CPU Central Processing Unit, zie processor 
crashen vastlopen, kapotgaan van een applicatie, computer of dienst 
database opslagplaats van data 
desktop werkstation of grafische gebruikersschil van een besturingssysteem 
denial of service attack een aanval op een computer of netwerk waarbij met een aantal computers (vanuit heel de 
wereld maar bestuurd vanaf een centraal punt), zoveel verbindingsverzoeken naar de server van 
een of meer sites verstuurd worden, dat de betreffende dienst tijdelijk niet beschikbaar is, of de 
server zelfs crasht 
disk zie harddisk 
downtime downtime is de periode waarin een systeem of dienst niet naar behoren functioneert, de dienst 
is dan 'down'. Uptime is een periode waarin het systeem of dienst wel naar behoren 
functioneert. De dienst is dan 'up'.  
drill-down bij informatievergaring is drill-down een techniek om vanuit bepaalde onderzoeksresultaten 
verder te zoeken op basis van die gegevens, als het ware 'dieper inboren' in de gegevens 
enquête strategie onderzoeksstrategie waarbij op gestructureerde wijze gegevens worden verzameld. Deze term 
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wordt vaak gebruikt bij het verzamelen van gegevens met behulp van vragenlijsten, maar 
gestructureerde interviews vallen hier ook onder. 
failover het vermogen om automatisch over te schakelen op een redundant of stand-by systeem bij het 
falen of abnormaal termineren van het originele systeem 
firmware software die in computer hardware is ingeprogrammeerd 
geheugen(capaciteit) stelt een computer in staat informatie op te slaan voor later gebruik, niet-permanent 
harddisk een harde schijf is een vorm van geheugen waar gegevens op bewaard kunnen worden 
hardware elektronische apparatuur 
hardwarefalen het ongewenst kapotgaan van hardware 
high-available een hoge mate van beschikbaarheid 
host zie Virtual Machine Monitor 
hypervisor zie Virtual Machine Monitor 
I/O staat in de voor input/output, het lezen/schrijven van bijvoorbeeld een harddisk of SAN 
image een image is een computerbestand waarin een exacte kopie van een opslagmedium of 
computer is opgeslagen. Het bevat alle informatie die nodig is om de structuur en gegevens van 
het medium opnieuw te construeren, zoals de bestanden, de bestandsstructuur en meta-
informatie. 
impact uitwerking, invloed, effect 
incompatibiliteit onverenigbaarheid 
instance het voorkomen van een bepaald object. Binnen de IT is een server 'instance' een actief systeem 
van een bepaalde soort waar er meerdere van kunnen bestaan. 
integriteit onschendbaarheid, onkreukbaarheid, eerlijkheid 
intrusie detectie 
systeem 
een geautomatiseerd systeem dat ongeautoriseerde toegang tot een informatiesysteem of 
netwerk detecteert 
IT-infrastructure 
Library 
zie paragraaf 3.3.1 ITIL definitie 
IT-infrastructuur een generieke term om alle IT-componenten aan te duiden, zoals hardware, software, data, 
systemen, applicaties en resources.  
iteratief herhalend 
ITIL zie paragraaf 3.3.1 ITIL definitie 
legacy zie bijlage 4 paragraaf Ondersteuning legacy systemen 
mainframe een mainframe is een zeer grote computer, waar honderden tot duizenden gebruikers 
gelijktijdig op kunnen werken. 
mainstream geschikt voor de massa 
malware een verzamelnaam voor kwaadaardige en/of schadelijke software 
management tool software die het mogelijk en makkelijker maakt om systeembeheertaken uit te voeren 
metriek een meetbaar gegeven 
monitoren (geautomatiseerd) bewaken en in de gaten houden van een systeem of ander IT-component, bij 
afwijken kan er vervolgens gealarmeerd worden 
multi-core CPU een processor met meerdere onafhankelijke rekenkernen 
multiplexen het combineren van verschillende signalen tot een signaal 
OLA staat voor operational level agreement. Dit is een verzameling afspraken tussen interne groepen 
binnen een organisatie om ervoor te zorgen dat alles ingericht is om te voldoen aan een 
bepaalde SLA 
onderhoudswindow is een vooraf vastgestelde tijdsperiode waarbinnen er (preventief) onderhoud mag worden 
gepleegd aan een dienst of systemen 
ontwikkelomgeving zie OTAP 
operating system zie besturingssysteem 
opslag(capaciteit) stelt een computer in staat informatie op te slaan voor later gebruik, gegevens worden 
permanent opgeslagen en zijn dus over een langere periode beschikbaar 
OS Operating System, zie besturingssysteem 
OTAP, OTA-omgeving geeft een pad aan dat wordt doorlopen tijdens o.a. softwareontwikkeling. Een programma of 
component wordt eerst ontwikkeld in de Ontwikkelomgeving. Als de programmeur denkt klaar 
te zijn wordt het gekopieerd naar de Testomgeving. Als het goed is bevonden wordt het 
gekopieerd naar de Acceptatieomgeving. Dit is een omgeving waar een klant in kan kijken om 
beoordelen of aan zijn eisen en specificaties is voldaan. Indien de klant het programma of 
component goedkeurt wordt het gekopieerd naar de Productieomgeving waar het gebruikt kan 
worden door alle gebruikers van het systeem. 
overhead in de informatica slaat overhead op het meerverbruik van rekentijd, werkgeheugen, 
bandbreedte of andere bronnen benodigd om een bepaald doel te bereiken. 
patch een softwarematige patch is een klein stukje software dat door de uitgever van software 
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gebruikt wordt om fouten op te lossen of updates uit te voeren aan zijn software. 
patchlevel deze term geeft aan tot welke versie een computer geüpdate is, en geeft dus aan welke patches 
er al geïnstalleerd zijn 
peer-review collegiale toetsing, een methode om de kwaliteit van geschreven werk te verbeteren door het 
werk te onderwerpen aan de kritische blik van een aantal gelijken van de auteur. 
peer-to-peer een peer-to-peer netwerk kent geen vaste werkstations en servers zoals in het client-
servermodel, maar heeft een aantal gelijkwaardige aansluitingen die functioneren als server en 
als werkstation voor de andere aansluitingen in het netwerk 
performance performance wordt gekaraktiseerd door de hoeveelheid nuttig werk wat is uitgevoerd door een 
computersysteem in verhouding tot het verbruik van de hoeveelheid tijd en resources 
portabiliteit de mate waarin het mogelijkheid is een bepaald object te verhuizen 
private space adres een netwerk adressering waarbij de IP adressen uit een gereserveerd, niet-routeerbaar blok 
komen zodat de rest van de wereld de geadresseerde systemen niet kan bereiken 
processen verloop, ontwikkelingsgang 
processor centrale verwerkingseenheid, het hart van de computer 
productiemachine, 
productieomgeving 
zie OTAP 
quick fix een tijdelijke, snel te implementeren niet-structurele oplossing voor een probleem 
recovery herstel 
resources IT-middelen van een systeem of applicatie. Bijvoorbeeld hoeveelheid processortijd, 
opslagruimte, werkgeheugen, netwerkcapaciteit. etc. 
root cause analysis  een verzameling methodes om problemen op te lossen, en de bronoorzaak te achterhalen 
SAN zie Storage Area Networks 
security beveiliging 
server een server is een computer of een programma dat diensten verleent aan clients. In de eerste 
betekenis wordt met server de fysieke computer aangeduid waarop een programma draait dat 
deze diensten verleent. 
serverpark een (grote) verzameling servers 
servervirtualisatie zie hoofdstuk 3.1 definitie van servervirtualisatie 
service level service niveau, de mate van kwaliteit van een dienstverlening 
Service Level 
Agreement 
een type overeenkomst waarin afspraken staan tussen aanbieder en afnemer van een dienst of 
product. Er wordt afgesproken wat de prestatie-indicatoren en kwaliteitseisen zijn van de te 
leveren dienst of product, om deze later te kunnen toetsen. 
SLA zie Service Level Agreement 
smartphone mobiele telefoon met meer dan gemiddelde geavanceerde functionaliteit  
stand-by paraat, in de wachtstand 
storage zie opslagcapaciteit 
Storage Area Network geavanceerd netwerk van gegevensopslagapparatuur. Voor het besturingssysteem lijkt het alsof 
het opslagapparaat direct is aangesloten 
testomgeving zie OTAP 
thin client een client die zelf over zeer weinig bronnen beschikt, en zeer sterk afhankelijk is van de server, 
die het verwerken van data voor zijn rekening neemt 
twin-datacenter een methode voor het bereiken van 'high availability' waarbij twee identieke datacenters in 
stand gehouden worden, wijzigingen op locatie A worden exact zo doorgevoerd op locatie B, het 
zijn als het ware tweelingen 
upgrade het vervangen van oude hardware of software door modernere hardware of software om een 
systeem weer up-to-date te maken 
uptime zie downtime 
vendor leverancier 
vendor lock-in een vorm van koppelverkoop waarmee klanten afhankelijk worden gemaakt van een bepaald 
product of dienst door een leverancier die mededinging naar de markt voor zijn product 
belemmert  
versie beheer het beheren van wijzigingen van documenten, programma's of andere informatie 
VM, VMM, Virtual 
Machine, Virtual 
Machine Monitor 
zie hoofdstuk 3.1 definitie van servervirtualisatie 
vMotion een techniek van fabrikant VMware om een virtuele machine van de ene fysieke server naar een 
andere fysieke server te verplaatsen, zonder dat deze virtuele machine uitgeschakeld hoeft te 
worden 
werkstation is een krachtige computer voor individueel en professioneel gebruik 
workaround zie quick fix 
100 
 
 
